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Capitolo 1. Introduzione

Questo documento descrive la realizzazione di un plugin per Ntop [ntop] per aggiungere al programma
il supporto asnmp.

Il fine del plugin & quello di permettere laletturadei dati raccolti da Ntop attraverso il protocollo snmp.

Ntop infatti permette di leggere i dati attraverso un'interfaccia web con i vantaggi e gli svantaggi che
comporta. Se da un lato I'interfaccia web semplifica la consultazione dei dati agli utenti, dall'altro rende
piu difficile larealizzazione di programmi per I'analisi dei dati di traffico. Questo tipo di programmi de-
vono fondamentalmente eseguire delle HTTP GET sul server web di ntop e fare il parsing dei dati otte-
nuti.

L'aggiunta del supporto SNMP semplifica la realizzazione di programmi di analisi sui dati di Ntop per-
ché permette di utilizzare i tools gia disponibili per SNMP.

Per larealizzazione del plugin abbiamo definito un MIB ed abbiamo realizzato un agent la cui esecuzio-
ne & controllata da ntop. Per la realizzazione dell'agent abbiamo deciso di utilizzare Net-snmp [netsnmp]
perché é un prodotto opensource disponibile per le maggiori piattaforme e molto diffuso.




Capitolo 2. | dati da gestire

Primadi iniziare qualsiasi attivita di progettazione abbiamo cercato di capire quale fosse I'architettura di
massima si Ntop e quali fossero le strutture dati ed i tipi di dato piu importanti. Nel file globals-struc-
types.h sono definiti i tipi di dato del programma, mentre il file globals-core.h contiene i prototipi di
funzioni.

Un tipo di dato fondamentale per Ntop € la struct HostTraffic che memorizza dati di traffico relativi ad
un host. Nel seguito riporto la struct solo per avere unideadi quali sono i campi che contiene.

typedef struct hostTraffic {

u_short magi c;

u_short | 2Fam | y;

u_int host Traf fi cBucket ;

u_int ori gi nal Host Traf fi cBucket ;

u_short r ef Count ;

Host Seri al host Seri al ;

Host Addr host | pAddr ess;

short vl anl d;

uintlé t host AS;

tinme_t firstSeen, |astSeen;

u_char et hAddr ess[ LEN ETHERNET _ADDRESS] ;

u_char | ast Et hAddr ess[ LEN_ETHERNET ADDRESS] ;

char et hAddr essStri ng[ LEN_ETHERNET ADDRESS DI SPLAY] ;
char host Num pAddr ess[ 20] /* XXX.XXX.XXX. XXX */,

*dnsDomai nVal ue,
*dnsTLDVal ue;
char *i p2ccVal ue,
host Resol vedNanme[ MAX_LEN SYM HOST_NANME] ,
*fingerprint;

short host Resol vedNaneType;

u_short m nTTL, maxTTL; /* | P TTL (Ti me-To-Live) */
struct tineval m nLat ency, maxLatency;

Nonl PTraffic *nonl PTraffi c;

/* Info about further non IP protos */
Nonl pProt oTrafficlnfo *nonl pProtoTrafficlnfos;

fd_set fl ags;

Traf fi cCounter pkt Sent, pktRcvd, pktSent Session, pktRcvdSessi on,
pkt Dupl i cat edAckSent, pkt Dupli cat edAckRcvd;

Traf fi cCounter | ast Pkt Sent, | ast Pkt Rcvd;

Traf fi cCounter pkt Broadcast Sent, byt esBroadcast Sent ;

Traf fi cCounter pkt Mul ti cast Sent, bytesMilti cast Sent,
pkt Mul ti cast Revd, bytesMilti cast Rcvd;

Traf fi cCounter | ast Byt esSent, | ast Hour Byt esSent,
byt esSent, bytesSentLoc, bytesSent Rem bytesSent Sessi on;
Traf fi cCounter | ast Byt esRcvd, | ast Hour Byt esRcvd, byt esRcvd,
byt esRcvdLoc, byt esRcvdFronRem byt esRcvdSessi on;
fl oat act ual RevdThpt, | astHour RevdThpt

aver ageRcvdThpt, peakRcvdThpt,

act ual Sent Thpt, | ast Hour Sent Thpt,

aver ageSent Thpt, peakSent Thpt,

actual TThpt, averageTThpt, peakTThpt;
fl oat act ual RevdPkt Thpt, averageRcvdPkt Thpt,

peakRcvdPkt Thpt, act ual Sent Pkt Thpt ,

aver ageSent Pkt Thpt, peakSent Pkt Thpt,

act ual TPkt Thpt, averageTPkt Thpt, peakTPkt Thpt;
unsi gned short act Bandwi dt hUsage, act Bandw dt hUsagesS,

act Bandwi dt hUsageR,;




| dati dagestire

TrafficDi stribution *trafficDi stribution;
u_int32_t nunHost Sessi ons;

/* Routing */
Rout i ngCount er *routedTraffic;

[* 1P */

Port Usage **portsUsage; /* 0...MAX ASSI GNED | P_PORTS */

/* Don't change the recentl... to unsigned ! */

i nt recentl yUsedCI i ent Port s| MAX_NUM RECENT_PORTS] ,
recent | yUsedSer ver Port s| MAX_NUM RECENT_PORTS] ;

i nt ot her | pPor t sRevd[ MAX_NUM RECENT_PORTS]

ot her | pPortsSent [ MAX_NUM_RECENT _PORTS];
TrafficCounter i pByt esSent, ipBytesRcvd, ipv6Sent, i pv6Rcvd;
Traf fi cCounter tcpSent Loc, tcpSent Rem udpSent Loc,

udpSent Rem icnpSent,icnp6Sent;
Traf fi cCounter t cpRevdLoc, tcpRcvdFronRem udpRcvdLoc,

udpRcvdFronRem i cnpRevd, icnp6Recvd;

Traf fi cCounter tcpFragnentsSent, tcpFragmentsRcvd,
udpFr agnent sSent, udpFragnment sRcvd,
i cnpFragnment sSent, i cnpFragment sRevd,
i cnp6Fragment sSent, i cnmp6Fragnment sRevd;

/* Protocol decoders */
Prot ocol I nfo *pr ot ocol | nf o;

/* Interesting Packets */

Securi t yHost Probes *secHost Pkt s;

| cmpHost I nfo *i cnpl nf o;

/* List of nyd obals.num pProtosList entries */

Short ProtoTrafficlnfo **i pProtoslLi st;

/* Info about IP traffic generated/rcvd by this host */
ProtoTrafficlnfo **prot ol PTrafficl nfos;

/* Fi ber Channel / SCSI */
FcScsi Count er s *fcCounters;
/* # of different contacted peers */

Count er t ot Cont act edSent Peer s, t ot ContactedRcvdPeers;
/* peers that talked with this host */

UsageCount er cont act edSent Peer s;

/* peers that talked with this host */

UsageCount er cont act edRcvdPeers;

/* routers contacted by this host */

UsageCount er cont act edRout er s;

/* pointer to the next elenent */
struct hostTraffic *next;
} HostTraffic;

Come si pud bene vedere la maggioranza dei campi sono dei contatori di tipo TrafficCounter e di tipo
Counter. Tali contatori sono aggiornati da ntop mano a mano che legge pacchetti dalla rete, quindi sono
dati molto variabili nel tempo. Lo scopo di questo progetto & fondamentalmente quello di permettere la
letturadi questi campi attraverso snmp.

Una struct importante contenuta nella HostTraffic € la HostSerial.

typedef struct hostSerial {

u_char seri al Type; /[* 0 == enpty */
uni on {
EthSerial ethSerial; /* hostSerial == SERI AL_MAC */




| dati dagestire

| pSerial ipSerial; /* hostSerial == SERI AL_I Pv4/ SERI AL_I PV6 */
FcSerial fcSerial;
} val ue;
} Host Seri al ;

Questa struct € una chiave utilizzata per ottenere dati di traffico di uno specifico host dalla hash di ntop.




Capitolo 3. Progettazione del MIB

Prima di effettuare alcun tipo di scelta progettuale sul MI1B che doveva essere realizzato abbiamo deciso
di metterci nell'ottica di un potenziale utente del nostro plugin. Erainfatti di primaria importanza capire
guale poteva essere il tipico utilizzo di snmp nel contesto di ntop per creare uno strumento che fosse di
una qualche utilita pratica. Le idee che ne sono uscite sono le seguenti:

un utente deve poter richiederein modo semplice dati relativi ad un host
Quindi l'indice di qualsiasi tabella concettuale definita doveva rappresentare in un qualche modo un
host

un utente deve poter richiedereil valore di un contatore di traffico con una sola operazione snmp
Quindi usare troppe tabelle avrebbe reso meno usabile per I'utenteil plugin e complicato larealizza-
zione

Allaluce di queste riflessioni abbiamo deciso di utilizzare una singola tabella che include tutti i parame-
tri di interesse della struct HostTraffic. L'indice di questa tabella é un indice multiplo costituito da:

» tipo di HostSeria
e deviceda quaearrivalaHostTraffic
* vlanovsan

* Indirizzo

La scelta di utilizzare una sola grande tabella € stata fatta per rendere il mib il piu semplice possibile.
Avevamo valutato I'ipotes di suddividerei tipi di host creando unatabella per ogni tipo. Questa soluzio-
ne é stata subito scartata perché le tabelle avrebbero avuto la maggioranza delle colonne in comune e si
sarebbero differenziate solo per una minoranza

Per comodita abbiamo definito delle TEXTUAL-CONVENTION per i campi che costituiscono l'indice.
Tdli tc sono:

NtopSerial Type
Specifica quale il tipo di Serial che viene utilizzato nell'indice. 1l tipo di serial pud essere uno tra
NtopSerial Eth, NtopSeriallpv4, NtopSeriallpv6, NtopSerial Fc.

NtopSerial
Rappresenta un Serial generico ed e utilizzato per specificare un indice di lunghezza variabile nel
mib.

NtopSerial Eth
Rappresentaun Serial di unindirizzo ethernet

NtopSeriallpv4
Rappresentaun Seria di unindirizzo ipv4

NtopSeriallpv6
Rappresenta un Serial di un indirizzo ipv6

NtopSerialFc
Rappresenta un Seria dell'indirizzo di un dispositivo Fibre Channel
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Progettazione del MI1B

NtopActual Device
Rappresentail device sul quale si vuol fare larichiestadi traffico per uno specifico host.

Il mib

NTOP-M B DEFINITIONS ::= BEGA N

| MPORTS

MODULE- | DENTI TY, OBJECT-TYPE, enterprises, Counter32,

I nt eger 32, Count er 64 FROM SNWVPv2- SM
TEXTUAL- CONVENTI ON , Di spl ayStri ng FROM SNWPv2- TC
OBJECT- GROUP, MODULE- COVPLI ANCE FROM SNWVPv 2- CONF;

nt op MODULE- | DENTI TY

LAST- UPDATED "9902100000Z"

ORGANI ZATI ON "Uni versita' di Pisa"
CONTACT- | NFO "

Fusco Francesco (Editor)
E-mail: fuscof@li.di.unipi.it

DESCRI PTI ON
"The M B nodule for ntop "
::={ enterprises 30000 }

--TODO registrare presso | o iana

Nt opAct ual Devi ce :: = TEXTUAL- CONVENTI ON

STATUS current

DESCRI PTI ON

"A value that represents the actual sniffing device."
SYNTAX I nteger32 (0..8191)

Nt opSeri al Type ::= TEXTUAL- CONVENTI ON

STATUS current

DESCRI PTI ON

"A value that represents a type of serial used by ntop.

unknown(0) An unknown serial type.

et hSeri al A serial for MAC serial
i pSeri al A serial for ipv4 or ipv6 serial
fcSeri al A serial for fibre channel serial

Each definition of a concrete serial Type val ue nust be
acconpani ed by a definition of a textual convention for use
with that Serial Type."

SYNTAX | NTEGER {

unknown( 0) ,

ethSerial (1
I (

(1),
i pv4Serial (2),
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i pv6Serial (3),

fcSerial (4)

}

Nt opSerial ::= TEXTUAL- CONVENTI ON
STATUS current

DESCRI PTI ON

"Denotes a generic serial used by ntop.

A NtopSerial value is always interpreted within the
context of an NtopSerial Type val ue.”

SYNTAX OCTET STRING (Sl ZE (4] 6] 16))

Nt opSeri al Eth ::= TEXTUAL- CONVENTI ON

DI SPLAY- HI NT "1x: 1x: 1x:1x"

STATUS current

DESCRI PTI ON

"Represents a nac address:

The correspondi ng NtopSeri al Type value is ethSerial (1)."
SYNTAX OCTET STRING (SIZE (6))

Nt opSeri al | Pv4 :: = TEXTUAL- CONVENTI ON
DI SPLAY- HI NT "1d. 1d. 1d. 1d"

STATUS current

DESCRI PTI ON

"Represents an | Pv4 network address.

The correspondi ng NtopSeri al Type value is ipv4Serial (2)."
SYNTAX OCTET STRING (SIZE (4))

Nt opSeri al | Pv6 ::= TEXTUAL- CONVENTI ON

DI SPLAY- HI NT " 2x: 2x: 2x: 2x: 2X: 2x: 2x: 2Xx"

STATUS current

DESCRI PTI ON

"Represents an | Pv6 network address.

The correspondi ng NtopSeri al Type value is ipv6(2)."
SYNTAX OCTET STRING (Sl ZE (16))

Nt opSeri al Fc: : = TEXTUAL- CONVENTI ON

Dl SPLAY- HI NT "255a" --TODO how to print?

STATUS current

DESCRI PTI ON

"Represents a fibre channel serial.

The correspondi ng NtopSeri al Type value is fcSerial (4)."

SYNTAX OCTET STRING (SI ZE (6))

-- Sone fun with tables:)

nt opTabl e OBJECT- TYPE

SYNTAX SEQUENCE OF Nt opEntry
MAX- ACCESS not -accessible

STATUS current

DESCRI PTI ON
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"A list of communication peers."

o= { ntop 1}

nt opEntry OBJECT- TYPE
SYNTAX Nt opEnt ry

MAX- ACCESS not - accessi bl e
STATUS current
DESCRI PTI ON

"An entry ."

| NDEX { ntopSerial Type, ntopActual Device , ntopVanld,
::={ ntopTable 1}

Nt opEntry ::= SEQUENCE {

- -i ndexes

nt opSeri al Type
nt opAct ual Devi ce
nt opVanl d

nt opSeri al

-- end indexes

host Resol vedNanme
fingerprint

pkt Sent
pkt Revd
pkt Sent Sessi on
pkt RcvdSessi on

Nt opSeri al Type,

Nt opAct ual Devi ce

I nteger 32, --(vsan e vl an)
Nt opSeri al

Di spl ayString,
Di spl ayString,

Count er 64,
Count er 64,
Count er 64,
Count er 64,

pkt Dupl i cat edAckSent Count er 64,
pkt Dupl i cat edAckRcvd Count er 64,

pkt Br oadcast Sent
byt esBr oadcast Sent
pkt Mul ti cast Sent
byt esMul ti cast Sent
pkt Mul ti cast Rcvd
byt esMul ti cast Rcvd
byt esSent

byt esSent Loc

byt esSent Rem

byt esSent Sessi on
byt esRcvd

byt esRcvdLoc

byt esRcvdFr omRem
byt esRcvdSessi on
nurmrHost Sessi ons

i pByt esSent

i pByt esRcvd

i pv6Sent

i pv6Rcvd

t cpSent Loc
tcpSent Rem
udpSent Loc
udpSent Rem

i cnpSent

i cnp6Sent

t cpRevdLoc

t cpRecvdFr omRem
udpRcvdLoc
udpRcvdFr onRem

i cnpRevd

i cnp6Revd

t cpFragnment sSent
t cpFragnment sRevd
udpFr agnment sSent

Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,
Count er 64,

nt opSeri al

}
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udpFr agnment sRcvd Count er 64,

i cnpFr agnent sSent Count er 64,
i cnpFragnent sRevd Count er 64,
i cnmp6Fr agnment sSent Count er 64,
i cnmp6Fr agment sRevd Count er 64,

t ot Cont act edSent Peer s Count er 64,

t ot Cont act edRcvdPeer s Count er 64,

cont act edSent Peer s Count er 64,
cont act edRcvdPeer s Count er 64,
cont act edRout er s Count er 64

}

nt opSeri al Type OBJECT- TYPE
SYNTAX Nt opSeri al Type
MAX- ACCESS read-only
STATUS current

DESCRI PTI ON

"The type of ntop serial.
.= { ntopEntry 1}

nt opAct ual Devi ce OBJECT- TYPE

SYNTAX Nt opAct ual Devi ce

MAX- ACCESS read-only

STATUS current

DESCRI PTI ON

"the actual sniffing device for ntop.
::= { ntopEntry 2}

nt opVanl d OBJECT- TYPE

SYNTAX I nteger32 (0..65535)
MAX- ACCESS read-only
STATUS current

DESCRI PTI ON

"VLan o Vsan, Oif not set
::={ ntopEntry 3}

nt opSeri al OBJECT- TYPE
SYNTAX Nt opSeri al
MAX- ACCESS read-only

STATUS current

DESCRI PTI ON
"The serial wich we care about."

::={ ntopEntry 4}
host Resol vedName OBJECT- TYPE

SYNTAX Di spl ayString
MAX- ACCESS read-only

STATUS current

DESCRI PTI ON

.= {ntopEntry 5 }

fingerprint OBJECT- TYPE
SYNTAX Di spl ayString
MAX- ACCESS read-only

STATUS current

DESCRI PTI ON

c:= {ntopEntry 6 }
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pkt Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

.= {ntopEntry 7 }
pkt Revd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 8 }
pkt Sent Sessi on OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 9 }
pkt RcvdSessi on OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

.= {ntopEntry 10 }
pkt Dupl i cat edAckSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 11 }
pkt Dupl i cat edAckRcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 12 }
pkt Broadcast Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 13 }
byt esBr oadcast Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 14}
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pkt Mul ti cast Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 15}
byt esMul ti cast Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 16}
pkt Mul ti cast Revd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 17}
byt esMul ti cast Revd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 18}

byt esSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 19}
byt esSent Loc OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 20}
byt esSent Rem OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 21}
byt esSent Sessi on OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 22}
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byt esRcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 23}
byt esRcvdLoc OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 24}
byt esRcvdFr omRem OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 25}
byt esRcvdSessi on OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 26}
nunHost Sessi ons OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 27}
i pByt esSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 28}
i pByt esRcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 29}
i pv6Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 30}

12



Progettazione del MI1B

i pv6Rcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 31}
tcpSent Loc OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 32}
t cpSent Rem OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 33}
udpSent Loc OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 34}
udpSent Rem OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 35}
i cnpSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 36}
i cnp6Sent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 37}
t cpRcvdLoc OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 38}
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t cpRcvdFr onRem OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 39}
udpRcvdLoc OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 40}
udpRcvdFr onRem OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 41}
i cmpRevd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 42}
i cnp6Rcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS r ead-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 43}
t cpFragment sSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 44}
t cpFragment sRcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 45}
udpFr agnent sSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 46}
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udpFr agnent sRevd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 47}
i cnpFragnment sSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 48}
i cnpFragnment sRcvd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 49}
i cnp6Fragment sSent OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 50}
i cnp6Fragnment sRevd OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 51}
t ot Cont act edSent Peers OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

::= {ntopEntry 52}
t ot Cont act edRcvdPeers OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 53}
cont act edSent Peers OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 54}
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cont act edRcvdPeer s OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

;.= {ntopEntry 55}
cont act edRout ers OBJECT- TYPE

SYNTAX Count er 64
MAX- ACCESS read-only
STATUS current
DESCRI PTI ON

c:= {ntopEntry 56}

nt opM BConf ornance OBJECT IDENTIFIER ::= { ntop 2 }
nt opM BG oups OBJECT I DENTIFIER ::= { ntopM BConformance 1 }
nt opM BConpl i ances OBJECT | DENTI FI ER ::= { nt opM BConf or mance 2 }

---conpliance statenent

nt opM BConpl i ance MODULE- COVPLI ANCE

STATUS current

DESCRI PTI ON

"The conpliance statenent for entities which
i mpl enent the nTOP MB."

MODULE -- this nodul e
MANDATCORY- GROUPS { ntopGoup }

::={ ntopM BConpl i ances 1}
-- units of conformance

nt opG oup OBJECT- GROUP
OBJECTS

nt opSeri al Type,

nt opSeri al ,

nt opAct ual Devi ce,

pkt Sent ,

pkt Rcvd,

pkt Sent Sessi on,

pkt RcvdSessi on,

pkt Dupl i cat edAckSent ,
pkt Dupl i cat edAckRecvd,
pkt Br oadcast Sent ,

byt esBr oadcast Sent ,
pkt Mul ti cast Sent,

byt esMul ti cast Sent,
pkt Mul ti cast Rcvd,

byt esMul ti cast Rcvd,
byt esSent,

byt esSent Loc,

byt esSent Rem

byt esSent Sessi on,

byt esRecvd,

byt esRcvdLoc,

byt esRcvdFr omRem
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byt esRcvdSessi on,
nunmHost Sessi ons,

i pByt esSent,

i pByt esRcvd,

i pv6Sent ,

i pv6Rcvd,

tcpSent Loc,

t cpSent Rem

udpSent Loc,

udpSent Rem

i cnpSent ,

i cnp6Sent

t cpRevdLoc,

t cpRevdFr omRem
udpRcvdLoc,
udpRcvdFr onRem

i cnmpRevd,

i cnp6Revd,

t cpFragment sSent ,

t cpFragnent sRevd,
udpFr agnent sSent ,
udpFr agnent sRevd,

i cnpFr agnent sSent ,
i cnpFragnent sRevd,
i cnp6Fr agment sSent ,
i cnmp6Fr agment sRevd,
t ot Cont act edSent Peer s,
t ot Cont act edRcvdPeer s,
cont act edSent Peer s,
cont act edRcvdPeer s,
cont act edRout er s

}

STATUS current

DESCRI PTI ON

"Host Traffic values for a particular serial”
::={ ntopM BG oups 2 }

END
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Capitolo 4. Implementazione plugin

Il plugin & un software che permette il collegamento tra un agent SNMP ed Ntop. In particolare il plugin
permette I'avvio e l'interruzione di un agent che prende i dati dalle strutture dati interne di Ntop. Larea
lizzazione del plugin é stata fatta per gradi. Prima abbiamo implementato un plugin minimale e poi ab-
biamo esteso il plugin minimale con il codice per |'agent.

L'implementazione dell'agent & stata la parte pit impegnativa del progetto. La tipologia e la quantita di
dati da gestire sono stati dei fattori critici che hanno influenzato pesantemente |e scelte implementative.
L'agent infatti doveva essere pensato per lavorare in situazioni di carico notevoli. Non sono rare le situa
zioni in cui Ntop riesce ad avere nella sua hash piu di 50000 host. Inoltre la tipologia dei dati estrema-
mente variabili nel tempo haimpedito I'utilizzo di molte forme di caching. Gli strumenti messi a disposi-
zione Net-Snmp si sono dimostrati inadeguati per il nostro contesto di utilizzo, pertanto abbiamo dovuto
scrivere pitl codice di quello necessario per implementare agent che lavorano su tabelle piti piccole. Nel-
le sezioni successive saranno discussi i passi fondamentali per lareaizzazione del plugin.

Realizzazione di un plugin generico per ntop

Per realizzare un plugin di Ntop abbiamo preso in esame il file pluginSkeleton.c. Questo file € uno skele-
ton di un plugin minimale per ntop e permette di capire come creare nuovi plugin.

Un plugin minimale di ntop deve contenere un array che serve per definire le funzioni che vengono chia-
mate da Ntop in determinate circostanze. Vediamo come esempio l'array definito in snmpPlugin.c:

static Pluginlnfo snmpPlugininfo[] = {

VERSI ON, /* current ntop version */

"snmpPl ugi n",

"This plugin is used to nmonitor host traffic using snnp protocol .",
"0.1", /* version */

"<a href=mmilto:fuscof @li.di.unipi.it>F. Fusco</a>,"
" <a href=mailto:giardina@li.di.unipi.it>G G ardi na</a>",

"snmpPl ugi n",
, /* Active by default */
1, /* Inactive setup */
i ni t SnmpFunct, /[* InitFunc */
t er mBnnpFunct , /* TernFunc */
*

NULL, /
handl eSnnpHTTPr equest ,
si npl ehandl ePl ugi nHost Creati onDel etion,/* host creation/deletion handle */
NULL, /* no capture */

NULL /* no status */

}
}s

Pl ugi nFunc */

Le funzioni initShmpFunct, termsnmpFunct sono chiamate rispettivamente all'attivazione e alla disatti-
vazione del plugin. La funzione handleShnmpHTTPRequest viene chiamata da Ntop ogni volta che si ac-
cede dla pagina web del plugin. simplehandlePluginHostCreationDeletition viene invece chiamata da
Ntop quando viene aggiunto o rimosso dall'hash di Ntop un host. Questa funzione ha come prototipo

si npl ehandl ePl ugi nHost Creati onDel etion (Host Traffic * el,
u_short deviceld,
u_char hostCreation);
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dove hostCreation indica se si tratta di una rimozione o di un inserimento, deviceld indica il device dal
guale é stato sniffato I'host e HostTraffic & struttura del traffico per quell'host.

Un plugin deve anche definire la funzione

#i f def MAKE_STATIC PLUG N
Pl ugi nl nfo *
snnmpPl ugi nEntryFctn (voi d)

#el se
Pl ugi nl nfo *
Pl ugi nEntryFctn (voi d)

{
#endi f
traceEvent (CONST_TRACE_ALWAYSDI SPLAY,
"SNVP: Wl cone to %. (C) 1999-2004 by "
"Fusco Francesco , G ardina G useppe",
snnpPl ugi nl nf o- >pl ugi nNane) ;
return (snnpPl ugi nl nfo);

}

che viene chiamata la primavolta cheil plugin viene attivato.

Utilizzo di mib2c per la generazione dello ske-
leton dell'agent

Net-snmp fornisce il tool mib2c che semplifica la scrittura del codice di un agent che usi le librerie net-
snmp. Con mib2c vengono distribuiti anche dei files di configurazione che permettono di controllare la
generazione del codice. L'utilizzo del tool & estremamente semplice. Basta copiare un MIB, in questo ca-
s0 NTOP-MIB.txt in ~/.snmp/mib e dare il seguente comando:

f uscof @l ack: ~/ sgr/ ntopAgent$ env M BS="+NTOP-M B" m b2c -c \
>/ etc/snmp/ m b2c.iterate.conf ntop
witing to ntop.h

witing to ntop_colums.h

witing to ntop_enuns.h

witing to ntop.c

runni ng i ndent on ntop_enuns. h
runni ng i ndent on ntop.c

running i ndent on ntop_columms. h
runni ng i ndent on ntop.h
fuscof@black ~/ sgr/ nt opAgent $

I comando env & necessario per permettere a tool di riconoscere il MIB. In questo caso é stato usato il
files di configurazione mib2c.iterate.conf. Questo file permette la creazione di uno skel che é particolar-
mente utile nel caso si abbiano MIB con tabelle che devono utilizzare dati esterni. In questo caso infatti
e sufficiente riempireil codice delle due funzioni:

netsnnp_variable |ist *
nt opTabl e_get first_data_point(void **nmy_| oop_cont ext,
void **ny_dat a_cont ext,
net snnp_variable_list * put_index_data,
netsnnp_iterator_info *nydata);
netsnnp_variable_list *
nt opTabl e_get next data_point(void **my_| oop_cont ext,
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voi d **ny_dat a_cont ext,
net snnp_variable_list * put_index_data,
netsnnp_iterator_info *nydata);

e modificare poche righe della funzione

i nt

nt opTabl e_handl er (net snnp_ni b_handl er *handl er,
net snnp_handl er _regi stration *reginfo,
net snnp_agent _request _info *reqinfo,
net snnp_request _i nfo *requests);

per avere un agent funzionante che & in grado di gestisce tabelle . 1l codice generato in modo automatico
si occupa di ottenere un puntatore a dato corrispondente alla richiesta (snmpget 0 snmpgetnext) inoltra-
ta

Nell'implementare il nostro agent come plugin di ntop abbiamo perd notato che mib2c era s utile, ma
non nel nostro caso 0 almeno non quanto speravamo. |l codice generato in automatico con mib2c € infat-
ti poco efficiente e quindi inutilizzabile per creare un agent che lavora su molti dati. Il problemadi per-
formance € evidente quando s deve rispondere a richieste di tipo snmpgetnext. In questo caso infatti
I'agent prima scorre la struttura dati per trovare il valore corrispondente all'indice passato nellarichiesta
e poi ordinalastrutturain ordine lessicografico per cercare I'elemento successivo.

Per questo motivo abbiamo deciso di non utilizzare un iteratore, ma di implementare delle soluzioni piu
efficienti per rispondere allerichieste. Gran parte del codice generato in modo automatico da mib2c eri-
sultato comungue utile. In particolare abbiamo utilizzato |e seguenti funzioni:

void initialize table_ntopTable (void);
elafunzione

i nt

nt opTabl e_handl er (netsnnp_m b_handl er * handl er,
net snnp_handl er _regi stration * reginfo,
net snnp_agent request _info * reqinfo,
net snnp_request _info * requests);

Laprimafunzione si occupa delladefinizione degli indici, dellaregistrazione di un handler per lerichie-
ste e della registrazione della tabella. La seconda funzione si occupa della gestione delle richieste. In
particolare, a partire dalla request passata come argomento € possibile ricavare il puntatore ad una struct
di tipo netsnmp_table request_info attraverso la funzione:

table_info = netsnnp_extract _table info (request);

table_info & una struct che permette di ottenere gli indici e la colonna associata alla richiesta. In questo
modo €& possibile gestirein modo differente le richieste di tipo snmpget da quelle di tipo snmpgetnext.

Lafunzione

static void
processRequest (netsnnp_table request _info * table_info,
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Host Traffic * traffic);

e utilizzata per entrambi i tipi di richiesta per inoltrare le risposte attraverso la rete. 1l puntatore ta-
ble_info serve per ottenere gli indici e la colonnarichiesti, mentre il puntatorene traffic serve per averei
dati corrispondenti alla colonnarichiesta.

Implementazione get

Per ottimizzare la snmpget abbiamo sfruttato il fatto che Ntop pud trovare in modo estremamente veloce
una HostTraffic nella sua hash dato il suo HostSerial. Lafunzione che si occupa di questo € la:

extern HostTraffic* findHostBySerial (HostSerial serial,
u_int actual Deviceld);

definitain util.c.

L'idea & quindi quella di ricavare un HostSerial a partire dalla richiesta fatta per poi eseguire una find-
HostBySerial per trovare i dati di traffico relativi a quell'host. La funzione che si occupa di questo € la
funzione:

static int getHostSerial From ndex (netsnnp_table_request_info *
table_info, HostSerial * serial);

dove table_info & un puntatore che serve per ottenere gli indici dellarichiesta snmp, mentre serial € pun-
tatore alla struct HostSerial che deve essere riempitacon i valori presi dall'indice.

Implementazione getnext

Per |a gestione della get-next era necessario avere una struttura dati che contenesse i dati ordinati in ma-
nieralessicograficain base agli oid corrispondenti alle HostTraffic. Per questo in principio si era pensato
di utilizzare un albero binario di ricerca, ma poi questo € risultato inefficente dal punto di vista
dell'utilizzo della memoria, infatti per ogni elemento inserito occupava qualcosa come 20 byte soltanto
per puntatori. Allora s é scelto di utilizzare un'array che contenesse i puntatori ale HostTraffic mante-
nuti ordinati lessicograficamente grazie ad un algoritmo di tipo insertion sort. Naturalmente I'array deve
essere autoincrementante per poter memorizzare tutti gli host che Ntop monitora.

Quando viene avviato il plugin oltre alla registrazione della tabella e degli altri elementi di snmp vengo-
no anche inizializzate le variabili: arrayOfHost,number OfHost, maxNumber OfHost. La prima € I'array
dei puntatori, la seconda indica quanti host ¢ci sono al momento nell'array e la terza indica il numero
massimo di host che pud memorizzare al momento |'array, quando numberOfHost sara uguale ad max-
NumberOfHost I'array verra incrementato. Quando il plugin viene fermato verra chiamata la funzione
resetData che liberera tuttala memoria occupata dall'array.

Tramite la funzione simplehandlePluginHostCreationDeletion il plugin sapra da Ntop se ¢i sono nuovi
host da memorizzare o da rimuovere. Se ci sono nuovi host da memorizzare viene utilizzata la funzione
addHost, che implementa appunto I'insertion sort. Questa prima tramite una ricerca lineare cerchera la
posione adatta per I'host, poi sposterai dati da quella posizionein poi avanti di 1 posizione e inserira nel
buco il puntatore al huovo elemento. In caso di rimozione viene invece utilizzata la funzione removeHo-
st che tramite unaricerca binaria cerchera I'host da rimuovere e in seguito spostera tutti i dati in posizio-
ni successive indietro di 1 posizione. Lafunzione di ricerca binaria e la ricerca lineare sfruttano rispetti-
vamente la funziona per il confronto tra host, la prima, e per il confronto tra oid e host, la seconda. En-
trambe la funzioni di confronto hanno bisogno di costruirsi gli oid degli elementi contenuti nell'array e
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guesto oid viene costruito a partire dalla struttura HostSerial contenuta nella HostTraffic. In questa strut-
tura e infatti descritto a che tipo appartiene I'host(ipv4, ipv6, ethernet, fibre channel) e vi si trova anche
I'identificatico dell'host( indirizzo ipv4, indirizzo ipv6, indirizzo MAC, indirizzo FC). La costruzione de-
gli oid avviene facendo una lettura di 8 bit alla volta dell'indirizzo. Una volta ottenuti gli oid questi ver-
ranno confrontati con lafunzione compare_oid.

Quando I'agent riceve unarichiesta di tipo snmpgetnext prima di tutto controlla se sono stai passati gli
indici. Se non stati passati verra risposto con il primo host nell'array che rappresenta, appunto, il primo
elemento della tabella tramite la funzione getFirstHostByOid. Se sono stati passati gli indici verra fatta
una ricerca binaria dell'elemento richiesto. Se I'elemento & presente prima controlliamo che la richiesta
non riguardi |'ultima colonna dell'ultimo elemento, in questo caso verra risposto con un NOSUCHOB-
JECT. Seinvece é statarichiesto I'ultimo elemento di una colonna che non sial'ultima verra preso il pri-
mo elemento e come dato verra ritornato la colonna successiva a quella richiesta. Nel caso in cui non si
tratti né dell'ultimo elemento né dell'ultima colonna verra recuperato |I'elemento successivo a quello ri-
chiesto scorrendo semplicemente l'array, e poi passato alla processRequest per preparare la risposta.
L'accesso al'array dalle funzione € garantito essere in mutua esclusione grazie al'utilizzo di un
mutex,snmpMutex

Danotare e I'utilizzo della funzione snmp_set var_objid prima della chiamata alla processRequest. Que-
stafunzione serve per inserire nellarispostal'intero oid corrispondente all'elemento richiesto.

Compilazione ed esempio di funzionamento

Per compilare il plugin & necessario modificare il file Makefile.am in modo che ntop possa utilizzare il
plugin come libreria condivisa. Ntop utilizza infatti gli autotools della GNU. Dopo aver modificato il fi-
le con laversione distribuita occorre dare i seguenti comandi:

aut onake
aut oconf

./ configure
make

A questo punto Ntop pud essere avviato con il supporto a SNMP.

Una volta fatto partire il plugin possono essere fatte le richieste snmp. Per esempio € possibile inoltrare
una snmpget con il seguente comando:

fuscof @l ack: ~$ snnpget -v 2c -c public |ocal host \
>1.3.6.1.4.1.30000.1.1.34.2.0.0.4.212.216.172. 62
SNMPv2- SM : : ent er pri ses. 30000. 1. 1. 34.2.0. 0. 4.212. 216.172. 62 = Counter64: 550
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Capitolo 5. Sviluppi futuri

Attualmente il plugin funziona, ma non & completo. Devono ancora essere gestiti i dispositivi di tipo Fi-
bre Channel nelle richieste di tipo snmpget e deve essere implementato il supporto a pit di un device di
sniffing. Per aggiungere questa funzionalita molto probabilmente sard conveniente modificare I'ordine

degli indici del MIB in modo tale che si possa fare una snmpwalk su un particolare device oppure su una
vlan di un particolare device.
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