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1. Introduzione

Conla aescitadi Internet, si sono dffuse piu velocemente lereti locdi basate sullafamiglia di
protocollo TCP/IP. | nuovi servizi telematici hannoavvicinato nuo\e fascedi utenti all’ uso del
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computer conres in rete, contribuendoall’ aumento dell e infrastrutture. Di conseguenza d sono
voluti dispositivi sempre piu evoluti e mmpless, e si sono presentate situazioni piu complicae da
gestire. Il problema the si presenta el’ affidabilita elasicurezzanei confronti dellarete, quindi i
teaici resporsabili si sonotrovati a controllare assiduamente per poter risolvere tempestivamente
ogni possbil e problema.
Per risolvereil problema nellafamiglia TCP/IP, il modell o che hariscontrato maggior succes e
SNMP (Simple Network Management Protocol, protocollo per la gestione di rete TCP/IP). Questo
protocoll o fin dalla primavolta (1988 s e presentato come un valido strumento per amministrare
lereti IP.
Per il modello Network Management si prevedel’uso d due unita : manager e agent. |l protocoll o
SNMP, dedde leregole elaformade messaggi che le due si devonoscambiare per le
informazioni.
Il modell o manager-agent noneé dtro che unavariante del client-server.
Il ruolo del client € svolto dal manager che si occupadi interrogare gli agent e raccoglierein un
database le informazioni. Mentre il funzionamento dell’ agent € cme quell o del server, rispondono
a ommandi inviati dauno opit manager. Comunaue Se occorre un agent puo produre informazioni
nonrichieste per informare il manager di un evento particolare.
Laversione piu recente di SNMP prevede laformazione di strutture gerarchiche tramenager per
far si chei manager comunichinotradi loro.
Oltre d protocollo SNMP, il sistema Network Management per reti TCP/IP ha dtre due
comporenti:
- unsistemadi risorse amministrabile wn SNMP, organizzato in uriunicastruttura standard,
ununicabase dati denominata MIB (Management Information Base);
- unamodalita standard per riferire gli elementi che astituisconolaMIB.
LaMIB eunabase dhe spedficatutte e risorse gestibil e daremoto dall’ amministratore di rete.
Questa base definisce per ogni el emento che fa parte dell”’ infrastruttura di rete, ura serie di oggetti
aacesshili viaSNMP.
Il protocollo SNMP e del tiporichiestalrisposta, il manager ha adisposizione vari messaggi con culi
interrogare |’ agent. Ci sono \arie versioni di SNMP, lapiu receite eSNMPv3 la aui prevedei
seguenti messaggi, da manager a agent:
- Get-Request per solledtareI’invio dinformazioni relativa al urao piu variabili MIB;
- Get-Next Request per solledtarel’invio dinformazioni successve, correlata an leinformazioni
appenaricevute;
- Get Bulk-Request per solledtarel’invio d uninsieme dinformazioni, senza necessta di
ulteriori richieste;
- Set-Request per modificareil valore di unao piu variabili BIM.
Questi messaggi sonoinviati utilizzandoil protocollo UDP (Porta 162).
| messaggi previsti da agent a manager sonoinvece:
- Get-Resporser che ntiene le informazioni richieste daun precalente Request;
- Trap per lanctificazione d manager di particolari eventi avvenuti sulla stazione dhe ospital’ agent.
Le Trap utilizzanola Porta 161, sostanzialmente servono per comunicare fral’ agent e la cmnsole di
gestione. Quindi €I’ agent ad inviare un messaggio verso il manager in seguito a falimento d un
controll o configurato. Sostanzialmente serve per registrare eventi particolari verificaos su un
dispositivo d interconnessone.

2. 11 MIB

[ MIB SNMP in questione si occupa di tener traccia del messaggi riportati nel syslogin
un'applicazione di sistema Unix, in particolar modo definisce Trap per allertare gli anministratori
di sistema quandosi verificano allarmi di particolare gravita'.
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Il problema estato risolto spedficando watabellanel MIB dove sono presenti colonre, ognuna
denominata @n un nane spedfico, che servonoper monitorare I’ andamento dei messggi. Le voci
utili zzate sonole seguenti: uNomeProcess, ULivello, UCortatore, ulnviaTrap.
Latabella ha quattro colonne dhe servonoa cdalogare i messaggi ogni volta che arivano, piu
dettagli atamente.

UNomeProces si occupadi associare un nane aogni file di syslog che si presenta di modo ca
identificarlo in tabella.

ULivello si occupa di definireil livello d syslog sotto il quale viene enessauna Trap. | livelli piu
allarmanti sonocompresi da0 a 3.

UContatore si occupadi contarei numero d messaggi emess, viene incrementato ogni volta e
viene emessauna Trap.

UlnviaTrap si occupadi definire quandoall ertare gli amministratori con wna Trap; emette 1 che é=
invia Trap atrimenti emette 0 che e=noninviare Trap.

Trap-MIB Definitions::= BEGIN



IMPORTS......iiiii e

TrapMIB MODULE-INDENTITY
LAST-UPDATED “0109191317”
ORGANIZATION “Universitadi Pisa”
CONTACT-INFO “Eden Bruni

Diplomadi Informatica
Universitadegli studi di Pisa
Pisa, Italy

bruni @cli .di.unipi.it”

DECRIPTION
Questo MIB SNMP tiene traccia del messaggi riportati nel syslog e secndola gravita
identificata dal li vell o, emette una Trap per al ertare gli amministratori.”

:={private 64}

userTable OBJECT-TYPE

SYNTAX SEQUENCE OF userEntry

MAX-ACCESSnot-accesshle

STATUS current

DESCRIPTION

“Tabella contenente i dati relativi a messaggi di syslog per all ertare gli

amministratori, unipotesi buora @monitorare I’andamento con unatabella”

:={TrapMIB 1}

userEntry OBJECT-TYPE
SYNTAX userEntry
MAX-ACCESS not-aacessble
STATUS current

DESCRIPITION, _
"Entry relative agli utenti”
»={ UsexTablel}

userentr 1= SEQUENCE
Y Q N_aglcleérocesm (L)JCNEE(g:I;lrESJ RING
uLivello
Caontatore UNSIGNED32
ulnviaTrap UNSIGNED

uNomeProcess® OBJECT-TYPE

SYNTAX OCTECTSTRING

MAX-ACCESS read-write

STATUS current

DESCRIPTION

"User name asociato ad ogni fil e syslog che gopare equindi presente in tabell &
={userEntry 1}

uLivello OBJECT-TYPE
SYNTAX UNSIGNED32
MAX-ACCESS real-only
STATUS current
DESCRIPTION
"Livello per definire se enetterela Trap, seil li vello vada 0 a3 compreso emette Trap e
incrementail contatore, e quindi presentain tabella”
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:={userEntry 2}

uContatore OBJECT-TYPE
SYNTAX UNSIGNED32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Contatore dhe viene incrementato ogni volta de viene enessauna Trap, e quindi
presente in tabell &'
={userEntry 1}

ulnviaTrap OBJECT-TYPE
SYNTAX UNSIGNED32(0,1)
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"1=inviare Trap , il livello € compreso tra0 e 3 compresi; 0= noninviare Trap,
il livello &€ compreso tra4 e 7 compresi e quindi presente in tabell a”
m={userEntry 1 }

3. CONCLUSIONI

Con questo MIB si e cercato unmodo semplice per poter monitorare i messaggi d'errori riportati nel
syslog, utilizzando uratabella dove vengonoanalizzati i messaggi nei loro particolari.

Il progetto e stato svolto nel seguente modo per questioni di tempo, ma puoessere modificatoin
futuro amplianddo piu spedficaamente.

Al progetto si pasonoappatare diverse modifiche, tutte mirate amigliorare |’ utili zzo del MIB,
perché piu e dettagliato, piu dainformazioni.

Nel progetto puoessrerivistalaformulazione dell atabell a spedficandda piu nel dettaglio.
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Levariazioni nel MIB potrebbero essre del tipo: di aggiungere piu voci nellatabella, ad esempio d
spedficare piu predsamente la provenienza degli errori riportati dei syslog di modoche possa
valutare meglio il messaggio, e cairne la gravita dell’ errore per aiutare dlarisoluzione del
problema, perché piui dettagli vengonofatti chiari agli anministratori piu questi sonoin grado d
intervenire tempestivamente sul problema.

Si possonoaggiungere tante dtre voci interessanti ad esempio uravoce die mi aiuta amonitorare

I’ ora eladata del messaggio, uriatravoce ce mi dicedaquale macdinail process stavagirando,
etc.
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