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Sommario

L’esfiltrazione dei dati € un processo di esportazione non autorizzata di
dati confidenziali da un sistema. A differenza delle violazioni che hanno come
obiettivo quello di bloccare o danneggiare il sistema, il fenomeno dell’efiltra-
zione e particolarmente difficile da rilevare. Non e semplice determinare quali
informazioni stanno lasciando la rete in maniera legittima e quali comunica-
zioni invece sono parte di un processo malevolo. In alcuni casi non € nemmeno
possibile stabilire se la trasmissione sta avvenendo.

L’insieme dei possibili metodi di esfiltrazione ¢ molto grande, comprende
tutti i canali di comunicazione standard e molti altri appositamente creati
per questo scopo.

A causa della natura complessa del problema, lo sviluppo dei sistemi di
sicurezza delle reti rappresenta una sfida ardua.

In questo elaborato, dopo aver presentato il problema e discusso di alcuni
tra i possibili metodi di attuazione per l'esfiltrazione, si analizzano un insieme
di tecniche utilizzate per rilevare un tale processo all’interno di una rete.
Oltre ad uno studio teorico verra presentato una possibile soluzione da me

sviluppata per il riconoscimento di efiltrazione.
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1 Introduzione

Un degli obiettivi principali dei recenti attacchi informatici e I'esfiltrazio-
ne dei dati, ovvero il furto di informazioni sensibili dall’interno di una rete
privata.

Con il termine esfiltrazione si identifica il processo di trasmissione non
autorizzata di dati da una rete, tipicamente una rete privata di una azienda,
verso ’esterno. Questo processo puo essere effettuato da uno o piu individui
dall’interno o dall’esterno della rete stessa.

Prevenire questo fenomeno ¢ diventata una necessita e una sfida sempre
piu complessa per diverse ragioni. In primo luogo, nel corso degli ultimi
anni, i crimini informatici si sono trasformati da atti individuali perseguiti
da singoli individui, ad attivita compiute da vere e proprie organizzazioni[l].
Questa trasformazione ha aumentato il budget e le risorse a disposizione
degli attaccanti! rendendo le tecniche di esfiltrazione molto sofisticate e pro-
fessionali. Inoltre le reti delle organizzazioni sono progettate per un legittimo
scambio interno di dati. Questo tipo di infrastruttura puo essere sfruttata
per lesfiltrazione dei dati.

Secondo le rilevazioni dell’organizzazione ITRC?, dal 2017 al 2018, sono
avvenute 1244 violazioni documentate di sistemi informatici negli USA[2].
La figural.l(a) mostra quale forme di violazioni sono state pitt comuni tra
quelle documentate. Inoltre sono state studiati anche quali settori economici
e sociali sono stati colpiti da violazioni informatici figural.1(b). Il settore
delle aziende private risulta essere il piu colpito.

Il costo medio globale di una violazione di sicurezza nel 2018 & stato cal-
colato essere 3.86 milioni di dollari[3]. Sfortunatamente, I'impatto provocato
da una perdita di dati da parte di una azienda va oltre questo dato. Ci so-
no implicazioni che riguardano I'impatto negativo sulla reputazione,costi di
azioni legali e altri effetti negativi che comportano un danno molto maggiore

di quello calcolato.

Ispesso definiti con il termine hackers
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Come evidenziano tali statistiche, una proliferazione di questi avvenimen-
ti ha reso il problema di sicurezza dei dati molto importante per le aziende
e per altre organizzazioni governative e non. Guidati da tale necessita, gli
esperti di sicurezza hanno sviluppato vari sistemi che includono tra gli al-
tri: Intrusion Detection System (IDS), Intrusion Prevention System (IPS) e
firewall[4][5]. Questi sistemi non si adattano molto bene al problema dell’esfil-
trazione di dati a causa della natura non strutturata e in costante evoluzione
di questo fenomeno. Per superare queste limitazioni, gli esperti di sicurezza e
i ricercatori hanno formalizzato il concetto di contromisura per I'esfiltrazione
di dati. Questo termine si riferisce in particolare alla prevenzione, rileva-
mento e investigazione delle perdite di dati. I sistemi tradizionali (e.g, IDS,
IPS, and firewall) sono stati creati con il fine di agire quando un attaccante
cerca di accedere ad un sistema interno alla rete, le contromisure invece sono
tecniche che si applicano nei casi in cui un attaccante ¢ gia all'interno di
una rete privata e il suo obiettivo e quello di trasmettere dati sensibili verso

l'esterno.

1.1 Il processo di Esfiltrazione dei dati

L’esfiltrazione ¢ un processo di trasmissione di dati attraverso reti diffe-
renti, tipicamente i dati escono da una rete privata verso internet. Sono cono-
sciute relativamente poche informazioni su come avviene in dettaglio questo
processo. Ci sono pero dei passaggi obbligati che devono essere effettuati per

avere successo in questo tipo di attacco.



Prima di presentare un tipico scenario di esfiltrazione sono necessarie
alcune considerazioni di carattere generale. Risulta di fondamentale impor-
tanza sottolineare che il concetto di sicurezza di una rete racchiude molti
aspetti differenti. Ognuno di questi va approfondito singolarmente e richiede
specifiche forme di protezione. Nel seguito della mia tesi mi concentrero sul
processo di esfiltrazione dei dati che e una delle molteplici fasi che rientra-
no nella definizione di attacco informatico. Descriverd brevemente le azioni
che sono necessarie per arrivare a questo processo senza pero approfondire le
metodologie utilizzate e le forme di difesa adottate.

Per prima cosa e necessario avere accesso all’interno della rete. In alcuni
casi la minaccia di sicurezza proviene direttamente dall’interno della rete.
Una prima distinzione da fare ¢ quella tra gli individui male intenzionati e
quelli che invece commettono errori o in generale non sono consapevoli del
potenziale danno delle loro azioni. La fuoriuscita di dati sensibili da una
rete puo avvenire a causa di un errore umano involontario. In particola-
re € comune che un dipendente o piu in generale un individuo interno ad
un azienda/organizzazione adotti involontariamente dei comportamenti che
espongano ad un alto rischio di furto i dati a cui ha accesso. Un’altro aspetto
importante da considerare ¢ se I’attaccante ha accesso fisico alla rete interna.
Sono molto frequenti i casi in cui le minacce alla sicurezza informatica di
una rete derivano, non da un individuo esterno bensi da uno che si trova
all’interno della rete stessa. Per esempio puo trattarsi di un dipendente o
piu in generale da una qualsiasi persona con degli elevati permessi di accesso
nella rete stessa.

Lo scenario pitt comune di attacco informatico e invece quello in cui, dal-
I’esterno della rete, un attaccante cerca di prendere il controllo di un sistema
obiettivo all’interno di essa. I vettori utilizzati per compiere questa azione so-
no molteplici e ampiamente descritti dalla letteratura in ambito di sicurezza
informatica[6]. Esistono inoltre diversi meccanismi di difesa utilizzati nelle
reti di aziende e organizzazioni private che hanno come obiettivo primario
la prevenzione di questo tipo di attacchi. Questi meccanismi, gia citati nel
capitolo introduttivo, forniscono una primo livello di sicurezza di una rete.

Se 'attaccante riesce a superare i meccanismi di difesa senza essere indivi-



duato, ha la possibilita di raccogliere dati di valore dalla rete. Alcuni tipi
di attacchi molto sofisticati possono rimanere non rilevati per molto tempo

rappresentando una seria minaccia di sicurezzal7].
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Figura 2: Percorso dei dati esfiltrati da una rete privata

L’attaccante puo esfiltrare i dati automaticamente, mediante 1'utilizzo di
un software(malware), o manualmente, mediante 1’esecuzione di un deter-
minato codice. I metodi automatici devono essere molto robusti’, poiché la
maggior parte di questi rischia di fallire a causa della forte dipendenza rispet-
to alle caratteristiche della rete ospite. L’esfiltrazione manuale ¢ molto piu
flessibile, offre la possibilita di esplorare diverse soluzione per poter scegliere
la pit conveniente. In ogni caso € necessario l'utilizzo di un ’canale’; una
connessione astratta tra il sistema obiettivo e I'esterno della rete(figural.2).
La scelta del canale ricadra solitamente su quelli pitt comuni e che hanno un
utilizzo legittimo da parte degli utenti all’interno della rete.

Per effettuare l'esfiltrazione verra quindi eseguito un codice all’interno
del sistema obiettivo. Puo essere un programma eseguito automaticamente
da un malware o manualmente dall’attacante. Ci sono alcuni meccanismi
gia presenti nella maggior parte dei sistemi di utilizzo comune che mettono a
disposizione dell’attaccante un insieme di servizi gia preinstallati. Per metodi
piu sofisticati I'attaccante avra la necessita di caricare o creare manualmente
librerie esterne sul sistema.

L’attaccante si connettera ad un server appositamente configurato che uti-
lizza per ricevere i dati. Il client obiettivo e il server devono necessariamente

utilizzare lo stesso protocollo di comunicazione.



La fase che comporta la trasmissione dei dati in uscita dalla rete sara
quella approfondita nel seguito di questa tesi. In particolare presentero al-
cuni dei metodi utilizzati per esportare i dati e le contromisure adottate per

prevenire e rilevare questo tipo di comunicazione.

1.2 Motivazioni e obiettivi del lavoro

A causa della natura in costante evoluzione del problema dell’esfiltrazione
dei dati da una rete, sono presenti in letteratura e nell’utilizzo pratico una
grande quantita di tecniche utilizzate come contromisure riguardanti questo
fenomeno. Il primo obiettivo del mio lavoro ¢ quello di presentare e analizzare
queste tecniche per poter meglio comprendere dove si colloca la soluzione da
me approfondita nello sviluppo del software. Inoltre e di vitale importanza,
in una analisi critica delle soluzioni proposte, comprendere quali tipi di dato
e tecniche di esfiltrazione sono obiettivo delle contromisure e quali invece non
sono investigate.

Successivamente presentero un breve progetto da me sviluppato che si
inserisce tra le possibili tecniche di rilevamento per l'esfiltrazione di dati,
utilizzabili nell’ambito della sicurezza di una rete privata. Questo software
si concentra sull’investigazione del traffico in uscita dalla rete alla ricerca di
testo in formato leggibile da un umano.L’approccio scelto € uno tra i molti
possibili e ha come obiettivo il monitoraggio di un sottoinsieme delle tecniche
utilizzate per la trasmissione non autorizzata di dati all’esterno di una rete
privata.

Il codice da me sviluppato e pensato per essere inserito all’interno piu

ampio meccanismo di monitoraggio del traffico di una rete.



2 Tassonomia dei metodi di esfiltrazione

Per capire meglio come difendersi dall’esfiltrazione dei dati esporro una
tassonomia dei piu comuni metodi utilizzati. Ci sono molte altre tecniche
rispetto a quelle presentate nel seguito del capitolo, sono infatti potenzial-
mente infinite i modi esfiltrare dati. Lo scopo di questa lista e quello di
chiarire in dettaglio alcuni dei metodi utilizzati per l'esfiltrazione. Questi
saranno i principali, ma non i soli, obiettivi della tecnica di rilevazione da me
presentato.

Per ogni metodo descrivero le seguenti caratteristiche:

e Una breve descrizione generale del protocollo utilizzato
e Come viene sfruttato per l'esfiltrazione

e Come e possibile rilevare 'utilizzo di tali tecniche

2.1 File Transfer Protocol (FTP)

Protocollo

File Transfer Protocol € un protocollo di rete utilizzato per il trasferimento
di dati tra un client e un server. La specifica ufficiale di questo protocollo
si trova nellRFC 959[8]. Come descritto nell'introduzione del documento
di specifica, gli obiettivi principali di questo protocollo sono: promuovere
la condivisione dei file (programmi o dati), Incoraggiare I'uso indiretto o
implicito di computer remoti, risolvere incompatibilita tra differenti sistemi
e trasferire dati in maniera affidabile ed efficiente. FTP & utilizzato per il
trasferimento di file di grandi dimensioni, tuttavia e in crescita l'utilizzo di
altri protocolli, come HTTP, in alternativa per il medesimo scopo.

Il protocollo FTP comprende una prima fase di autenticazione, seguita
da una fase di scambio dei dati per poi terminare chiudendo la connessione.
Sono utilizzati due canali di comunicazione differenti. Uno per i comandi e
I’altro per il trasferimento dei dati.

In entrambe i canali non ¢ previsto nessun tipo di riservatezza per i dati in

transito. L’invio di comandi e dati in chiaro rappresenta un serio problema



di sicurezza in quanto, intercettando i pacchetti, e possibile conoscere le

informazioni utilizzate dal client per autenticarsi con il server.

Utilizzo per L’esfiltrazione

Una caratteristica di questo protocollo, utilizzabile per rendere meno rile-
vabile 'esfiltrazione, ¢ la possibilita di decidere quale tra i due host connessi
si comportera da client e iniziera la connessione. Questa flessibilita avvantag-
gia un eventuale attaccante permettendogli di by-passare alcune restrizioni
sulle connessioni in uscita dovute alla presenza di firewall.

Per una macchina infettata che utilizza questo metodo di esfiltrazione, i
dati sono solitamente incapsulati in un qualche formato binario(con la possi-
bilita di utilizzare compressioni o criptazioni dei dati). Inoltre il client deve
autenticarsi con il server. L’indirizzo e i dettagli di autenticazione posso-
no essere determinati sia staticamente che dinamicamente[9]. In alternativa
puo essere utilizzato un login anonimo che espone pero il server a problemi
di sicurezza in quanto chiunque puo connettersi ad esso.

Il protocollo FTP puo essere implementato 'a mano’ in C utilizzando i
socket oppure si puo utilizzare una libreria preesistente.

Altre tecniche per ridurre la possibilita di rilevamento di questo processo
possono essere adottate, dall’attaccante, nell’impostazione del server. Si puo
predisporre che il server accetti connessioni durante un determinato periodo,

nel quale e previsto di ricevere i dati esfiltrati.

Rilevazione

Essendo un protocollo basato sul testo, se vengono esfiltrati dati sensibili,
molte soluzioni di monitoraggio delle reti possono rilevare questo processo. In
caso di utilizzo di tecniche di oscuramento o criptazione dei dati la rilevazione
puo essere piu difficoltosa.

L utilizzo di una whitelist® & uno degli approcci pilt convenienti per pre-

venire l'esfiltrazione dei dati tramite FTP. Questo approccio necessita di un

3Una lista di entitd accertate, nel caso specifico di indirizzi



ispezione del traffico in uscita dalla rete per verificare se i pacchetti FTP
sono destinati a server approvati dalla whitelist. Se un utente ha bisogno di
utilizzare questo protocollo verso un server non presente nella lista puo con-
tattare un amministratore di sistema per far approvare la comunicazione. In
alternativa ¢ possibile utilizzare metodi come RegEx* o generare un allerta

in caso di trasferimento di dati criptati all’interno di una connessione F'TP.

2.2 Hypertext Transfer Protocol (HTTP)

Protocollo

Hypertext Transfer Protocol[10] & un protocollo a livello applicativo usa-
to come principale sistema di trasmissione d’informazioni tra un client e un
server. HTTP e utilizzato dai web browsers per accedere ai siti internet e
comunicare con i web server. Essendo uno dei protocolli pit comunemente
utilizzato all’interno delle reti e spesso scelto come metodo per I'esfiltrazione
dei dati. Il grande volume di traffico HT'TP presente nella rete permette di
nascondere piu facilmente la trasmissione di dati. La struttura di comunica-
zione di questo protocollo presenta diversi vantaggi per un attaccante. Puo
essere utilizzato per facilitare il controllo di un host compromesso per mezzo
di traffico non facilmente rilevabile. Inoltre permette il trasferimento diretto

di dati tra due host con facili meccanismi di controllo dell’integrita.

Utilizzo per L’esfiltrazione

Il metodo standard per inviare file, eventualmente frammentati, e 1'u-
tilizzo di una richiesta POST. Il dato e posto nel corpo della richiesta e
inviato ad uno specifico URL® verso un web server configurato per gestire
la richiesta. Questo metodo € non criptato e originariamente non pensa-
to per l'invio di grandi dati. Piu tardi sono state effettuate delle modifi-
che per soddisfare le recenti necessita di uploads di file su un server[11].

Adesso i dati possono essere codificati specificatamente per questo tipo di

4Regular expression, ricerca di pattern all’interno del traffico[12]
®Uniform Resource Locator
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trasferimenti(multipart /form-data). Il server scrivera i dati ricevuti seguendo
il corrispettivo attributo nel campo ACTION URL.

Il pacchetto necessario per inviare una richiesta POST puo essere creato
facilmente utilizzando un socket TCP. Nel caso in cui i dati siano di grandi
dimensioni e necessario inviare POST multiple e il server deve ricostruire i
dati frammentati che ha ricevuto.

Un attaccante deve considerare che la maggior parte delle applicazioni
web che accettano 'upload dei file hanno un limite di grandezza, dell’ordine
dei megabyte.

Per ricevere i dati € necessario configurare un server HT'TP per gestire le
richieste POST. Ci sono diversi accorgimenti, nella configurazione del server,
che possono essere utilizzati dall’attaccante per diminuire le possibilita di ri-
levamento del processo di efiltrazione. Per esempio e possibile predisporre il
server in modo che simuli una corretta risposta alle richieste POST. Inoltre,
in questo metodo, non e presente nessun tipo di autenticazione tra client e
server. Questa puo essere implementata in diversi modi, ad esempio impo-
stando il server in modo che risponda soltanto alle richieste che contengono

una determinata stringa utilizzata come password.

Rilevazione

Gli attaccanti che utilizzano questo metodo tipicamente comprimono o
codificano i dati prima di esfiltrarli poiché HT'TP e un protocollo testuale e
quindi trasmette i dati in chiaro.

Il processo di esfiltrazione dei dati utilizza solitamente la richiesta POST
senza nessun altro tipo di richieste precedenti. Una normale comunicazio-
ne che utilizza il comando POST comprende anche una precedente richiesta
di un oggetto HTML effettuata dal client. Monitorando le comunicazione
si puo individuare l'invio di richieste POST verso server con il quale non
ci sono state comunicazioni precedenti. Un attaccante cerca solitamente di
limitare ’esposizione delle infrastrutture da lui utilizzate per minimizzare la
probabilita di essere individuato. Minore e I'interazione tra host compromes-

so e server minore € la possibilita di individuare la comunicazione. Rispetto
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a queste considerazioni, per un sistema di sicurezza di una rete, un utilizzo
di richieste POST senza precedenti comunicazioni puo essere considerato un
attivita sospetta. Questo approccio presenta un elevato rischio di falsi posi-
tivi in quanto ci sono diversi scenari di comunicazioni legittimi in cui questo
tipo di interazione avviene. L’utilizzo di una whitelist di domini e indirizzi
IP puo essere molto utile per rilevare esfiltrazioni che utilizzano HT'TP.

Un altro approccio utilizzabile ¢ quello di monitorare la durata delle con-
nessioni TCP tra client e server, e anche la quantita di dati scambiati durante
queste sessioni. Calcolando dei valori comuni per queste misurazioni, e pos-
sibile generare degli allarmi in caso di un utilizzo non standard rispetto a

queste metriche. Anche in questo scenario il rischio di falsi positivi e alto.

2.3 Secure Socket Layer (SSL)

Protocollo

Secure Socket Layer[13] ¢ un protocollo che fornisce sicurezza a livello
trasposto tra il TCP e le applicazioni che lo utilizzano. Fra i sevizi forniti
da SSL vi sono 'autenticazione di client e server, la riservatezza e 'integrita
dei dati. T programmi client/server di livello applicazione, come HTTP, che
utilizzano i servizi di TCP possono incapsulare i propri dati in pacchetti SSL
(HTTPS)[14]. Una coppia di chiavi pubblica/privata sono utilizzare per la
sicurezza nello scambio delle chiavi simmetriche che saranno utilizzate per la
criptazione in entrambi i lati della comunicazione. Il modo piu praticabile per
esfiltrare i dati con questo metodo e 1'utilizzo della richiesta POST HTTP.
Cosi facendo si aumentano i vantaggi dell’utilizzo del’HTTP in termini di

sicurezza e capacita di rimanere non individuati.

Utilizzo per L’esfiltrazione

Il tipo di esfiltrazione ¢ praticamente identico a quello che utilizza I'invio
di una HTTP POST, dove e richiesto I'upload di un file verso un determinato
servr. Inizialmente deve essere svolta la fase di SSL handshake, che serve

per determinare gli algoritmi di crittografia utilizzati e il tipo di socket. 1
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dati esfiltrati dovranno essere incapsulati utilizzando una qualche forma di
compressione. Come per il metodo precedente, per ricevere i dati € necessario
configurare un srver HT'TP o un servizio che lo emula. Inoltre ¢ necessario
I'utilizzo di un certificato valido per la connessione. Ci sono diverse soluzioni
per ottenere un tale certificato. Per esempio e possibile acquistarne uno

validato da una terza parte. Questo rendera meno sospetta la connessione.

Rilevazione

Questo tipo di esfiltrazione e piu difficile da rilevare rispetto ad altre per
diverse ragioni. Il tipo di traffico generato € uno dei pitt comuni all’interno di
una rete e quindi i dati esfiltrati risultano ben nascosti tra il traffico legittimo.
Il client compromesso puo connettersi ad diversi HT'TPS server rendendo
I"utilizzo di una withlist piu difficoltoso. Inoltre la criptazione dei dati rende
Iispezione del contenuto dei pacchetti impraticabile. Per questa ragione solo
alcuni metodi di rilevazione, basati sul comportamento tipico dei sistemi della
rete, possono riscontrare delle anomalie nel traffico dovute all’esfiltrazione
con HTTPS.

2.4 Email

Protocollo

L’utilizzo di email per trasmettere file sfrutta il protocollo Simple Mail
Transfer Protocol (SMTP)[15]. Questo metodo consiste nell’allegare un file

ad un email e provare ad inviarla verso un server.

Utilizzo per L’esfiltrazione

Esistono diversi metodi di utilizzo di questo protocollo. Uno di questi
e quello che prevede I'uso di un mail server e indirizzo email di un utente
interno alla rete per trasmettere i dati. Altri metodi sono possibili, ma

significativamente pit complessi da implementare. Per esempio ¢ possibile
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utilizzare un programma che effettua il login in un servizio di webmail e lo
utilizza per esfiltare i dati.

I metodi che richiedono la conoscenza delle credenziali di un utente sono
di difficile realizzazione. Risulta pit comune 'utilizzo di un mail server ar-
bitrario a cui 'attaccante tenta di connettersi per inviare i dati esfiltrati. In
questo caso non e necessario avere un indirizzo email a cui destinare i dati

dell’esfiltrazione.

Rilevazione

Normalmente un utente si connette ad un piccolo numero di mail ser-
ver. Questo rende molto semplice rilevare connessioni verso mail server non
utilizzati in precedenza. Inoltre 'ispezione dei dati in uscita dalla rete puo
rilevare parole chiavi o espressioni regolari all’interno del traffico provocando

un allarme.

2.5 Domain Name System (DNS)

Protocollo

Domain Name System[17] &€ un componente di internet che associa i nomi
di dominio con i corrispondenti indirizzi IP necessari per la corretta consegna
dei pacchetti. In una richiesta DNS viene inviata una stringa, che rappre-
senta un host, ad un server DNS per conoscere 'indirizzo IP corrispondente.
Questo rispondera con l'indirizzo IP oppure informando il mittente di non
conoscere 1'associazione richiesta. In caso di sotto-domini® di host, il DNS
server o il client” inviera la richiesta ad un Top Level Domain(TLD)® generico
conosciuto. Questo aspetto rende possibile I'invio di dati attraverso 1'utilizzo
del protocollo DNS. Un host compromesso puo richiedere la risoluzione per
un stringa che rappresenta un sotto-dominio che fa parte di un TLD dell’at-

tacante. Il server DNS rispondera che il sotto-dominio non esiste e registrera

Lo spazio dei nomi di dominio ha una struttura gerarchica.
"Dipende dal tipo di risoluzione utilizzata:iterativa o ricorsiva
8Uno dei domini con il pitt alto livello nella gerarchia.
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la stringa di dati contenuta nella richiesta. All’interno di questa si possono

inserire 1 dati da esfiltrare.

Utilizzo per L’esfiltrazione

Il primo passo per esfiltrare dati tramite questa tecnica e creare un DNS
record contenente uno specifico nome di dominio che, per la risoluzione, deve
essere inviato ad un DNS server sotto il controllo dell’attaccante. Dopo
aver settato e testato il record, l'attaccante impostera il server per agire
come un DNS server autoritativo. A questo punto € in grado di esportare i
dati inviando un arbitrario numero di interrogazioni dall’host compromesso.
Ogni richiesta conterra un frammento dei dati rubati nella parte contenente
il sotto-dominio della richiesta.

Per esempio, per esfiltrare numeri di carte di credito con i rispettivi codici
di sicurezza e data di scadenza, una stringa della interrogazioni che include
1 sotto-domini potrebbe risultare la seguente:
1538495484571264x6884x978.esempio.com
4860395685471256x4775x243.esempio.com
3754009576124958x2231x265.esempio.com
3754956743956471x96512466.esempio.com

Il dominio esempio.com deve essere sotto il controllo dell’attaccante. Il
sotto-dominio invece contiene le informazioni da esfiltrare. Esistono nume-
rosi software gratuiti che rendano questo processo semplice per un attac-
cante, molti dei quali implementano tecniche, Lato server, di analisi che

ricostruiscono o formattazione dei dati ricevuti.

Rilevazione

Uno dei pit comuni indicatori di una esfiltrazione che utilizza questa
tecnica e I'elevato numero di interrogazioni DNS complesse, verso uno stesso
dominio e in un ristretto periodo di tempo. Ci sono pero alcune situazioni
legittime in cui questo scenario puo presentarsi.

Se l'attaccante sta mirando a dati che contengono caratteri speciali avra

la necessita di codificarli prima di poterli inserire in una interrogazione DNS.
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Questo perché i nomi di dominio possono contenere solo certi tipi di carat-
teri. Una codifica utilizzata ¢ Base32[18] perché l'intero insieme di simboli

utilizzati da questa codifica puo essere parte di un legittimo nome di dominio.

2.6 Internet Control Message Protocol (ICMP)

Protocollo

Internet Control Message Protocol (ICMP)[16] € un protocollo di suppor-
to che si occupa di trasmettere informazioni riguardanti malfunzionamenti,
controllo o messaggi vari all’'interno di una rete.

Un pacchetto richiesta eco? di ICMP ¢ solitamente inviato da un utente
per determinare se un hoste o un router e raggiungibile. Questo tipo pac-
chetto contiene normalmente poche informazioni. E’ pero presente un campo
dati utilizzato nei messaggi di segnalazione degli errori. Questa parte puo

essere il contenitore per inviare i dati in un processo di esfiltrazione.

Utilizzo per L’esfiltrazione

I dati da trasmettere vengono inseriti come corpo di un pacchetto richiesta
eco ed inviati ad un host. Normalmente e prevista la ricezione di un pacchet-
to risposta eco'® contenente lo stesso identico contenuto della di richiesta.
L’attaccante puo pero forgiare il pacchetto di risposta con un indirizzo sor-
gente non corretto e ovviare a questo inconveniente. Un aspetto importante
da considerare e che il contenuto del pacchetto in questione e raramente
ispezionato e non ha rilevanza nel normale utilizzo di questo protocollo. Lo
standard prevede che la dimensione della richiesta eco sia di 56 bytes, tutta-
via puo essere anche maggiore. Rendere il pacchetto troppo grande aumenta
la possibilita di rilevamento e quindi i dati dovranno essere frammentai e poi
inviati. Il sistema ricevente ricomporra l'informazione ricevuta e provvedera

ad inviare la risposta eco per far apparire la comunicazione pit autentica.

9echo request, tipo 8
echo replay, tipo 0
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Rilevazione

[l maggiore inconveniente per 'utilizzo di questo metodo per l'esfiltrazione
dei dati risulta essere il grande quantitativo di traffico ICMP generato nella
rete rispetto ad un normale utilizzo, in cui & solitamente basso. Algoritmi
di rilevazione possono inoltre ispezionare i pacchetti e rilevare la presenza
di dati sensibili. Anche la dimensione non comune dei pacchetti eco ¢ un
aspetto che puo essere considerato sospetto in una rete e quindi generare

allarmi.
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3 Analisi e classificazione contromisure

Con la parola contromisura si definisce 'insieme delle azioni compiute
per difendersi contro il problema dell’esfiltrazione dei dati. Queste, come gia
riportato in precedenza, sono solo una parte di un intero sistema di sicurez-
za di una rete. Ad un livello astratto le contromisure si possono dividere
in tre categorie: tecniche di prevenzione, rilevamento e investigazione. In
alcuni casi queste categorie si possono sovrapporre, una contromisura puo
prevenire e rilevare un esfiltrazione oppure un’altra puo rilevare e investigare
un tentativo di esfiltrazione. Da un esame del numero di studi effettuati in
questo campo[19] & possibile riconoscere che la comunita di ricercatori si &
concentrata maggiormente sulle tecniche di prevenzione e rilevamento inve-

ce che su quelle di investigazione. La mancanza di attenzione nel campo

® Preventive
B Detective

® Investigative

Figura 3: Percentuale di studi per ogni categoria

dell’investigazione puo essere motivata dall’interesse primario da parte degli
individui o delle organizzazione nel proteggere i dati e identificare quando
e come possono essere rubati. L’obiettivo primario ¢ quello di prevenire o
stoppare eventuali processi di esfiltrazione.

Un altro aspetto da considerare nella classificazione delle contromisure
¢ lo stato dei dati: in uso, in transito o in archivio (Figura 4). I dati in
transito sono quelli che vengono trasmessi da un nodo della rete ad un altro
nella stessa. Questi dati possono attraversare una o piu reti oppure essere

trasmessi direttamente tra due dispositivi. I dati in archivio sono quelli
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immagazzinati per un utilizzo futuro. Generalmente si riferiscono a dati
contenuti in database o file di sistema, utenti, applicazioni o di backup. Tali
dati sono fisicamente allocati in sistemi di immagazzinamento fisici come hard
drive o in infrastrutture remote come cloud. I dati in uso sono quelli presenti
in memoria o che sono utilizzati in un qualsiasi processo(da un applicazione
o da un utente). Per esempio i dati presenti in memoria di un dispositivo che

fornisce un interfaccia per una applicazione.

Enterprise Network _

s B ﬁ 'Y !usa;

Data In Transit Data In Use Data In Rest |

Figura 4: 1 tre stati dei dati

Nel seguito di questo capitolo presenterd una classificazione (Figura 5)
delle contromisure come descritto nell’articolo[19]. Descrivero brevemente le
categorie di prevenzione e investigazione, approfondendo in maggior dettaglio
quella delle tecniche di rilevamento con particolare riferimento al monitorag-

gio della rete con utilizzo della tecnica di Deep Packet Inspection (DPI).

—_ Detachssifiaion | Discwie AL ]
(™ Acescomml (AD) Mandtay AC |
B ] RoEEed AL |
Feverihe
Low- kevel socping delence
Fnown clennel ispection
Fackel FEpeciin
Deeppacket ispection
I
Network-based anomaly

_| “Anomaly based ECtion

Prababi listic Forensics |

_{ Imestigatie

Figura 5: Classificazione contromisure per l'esfiltrazione dei dati
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3.1 Prevenzione

Questa categoria include le contromisure per prevenire che un attaccante
si impossessi di dati sensibili. Le tecniche in questione sono di natura pre-
ventiva e restrittiva con ’obiettivo di impedire i tentativi di esfiltrazione dei
dati. Queste contromisure sono incorporate nei sistemi come: PC, Laptop o
server. Hanno I'obiettivo di controllare ’accesso a dati che risiedono in questi
sistemi o applicare alcune particolari tattiche di sicurezza(crittografia o clas-
sificazione dati) per rendere i dati pit protetti. Le contromisure preventive
sono applicabili principalmente ai dati in uso o a quelli immagazzinati in un
database (dati archiviati). I dati sono suddivisi in differenti classi a seconda
del loro valore, quelli piu sensibili sono solitamente criptati per aumentare il
livello di sicurezza. Inoltre e anche possibile inserire porzioni di dati fasulli
in modo da depistare un possibile attaccante. Come mostrato in Figura 5
esistono diversi tipologie di contromisure preventive[19] che si suddividono

in base alle tecniche utilizzate per proteggere i dati.

3.2 Investigazione

Una esfiltrazione di dati € un processo che nella maggior parte dei casi, ha
delle conseguenze irreversibili. Nonostante cio esistono sistemi che possono
identificare quando, come e chi ha esfiltrato i dati. Questo tipo di anali-
si forense puo essere utile per correggere alcune falle di sicurezza e attuare
determinate misure dopo che una violazione e avvenuta. Le contromisure
di investigazione analizzano come e quando i dati sono stati esportati e, se
possibile, quali contromisure possono aiutare a tracciare l'attaccante. Inve-
stigare un esfiltrazione di dati puo essere utile per mitigare gli effetti di un
attacco. Inoltre le informazioni raccolte possono essere preziose per altre or-
ganizzazioni. Ovviamente, non e possibile condividere informazioni riservate,
nonostante cio alcuni aspetti dell’investigazione possono essere divulgati per
migliorare le politiche di sicurezza. Queste contromisure sono state divise in
tre categorie: Watermarking, Probabilistic Forensics e Counter-Intelligence
Operation[19].
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3.3 Rilevamento

Le contromisure in questa categoria hanno l'obiettivo di individuare i
tentativi di esfiltrazione dei dati.

Le problematiche che queste contromisure affrontano sono rappresentate
dall’individuare eventi rari che provocano conseguenze disastrose. Inoltre
risulta complicato distinguere questi eventi rispetto ad un utilizzo legittimo
dei servizi offerti dalla rete.

Presentero due diverse categorie di contromisure: quelle che utilizzano
il monitoraggio del traffico alla ricerca di specifiche condizione all’interno di
esso e quelle che invece sfruttano un modello di utilizzo legittimo della rete

per rilevare eventuali anomalie.

3.3.1 Ispezione Pacchetti

Un semplice approccio per rilevare un tentativo di esfiltrazione dei dati e
rappresentato dall’ispezione del traffico in uscita dalla rete. L’obiettivo della
ricerca ¢ quello di rilevare la presenza, nel traffico, di dati sensibili attraverso
I'utilizzo di pattern,parole chiave, informazioni personali o signatures. Per
ogni canale di comunicazione vengono analizzati, in tempo reale, i pacchetti
e se e riscontrata la presenza di dati sensibili viene generato un allarme per
una possibile tentativo di esfiltrazione.

E’ possibile ispezionare determinati canali di comunicazione che presen-
tano un altro rischio di esfiltrazione di dati sensibili(come le Email). Un
approccio di questo tipo non monitora tutto il traffico in uscita da una re-
te ma solo determinati canali in base a quale protocollo di comunicazione e
utilizzato.

Un esempio di questo tipo e presentato nel lavoro di Jaskolka[21]. La
tecnica proposta si basa su due fasi: la prima prevede il monitoraggio di
canali di comunicazione conosciuti, il secondo calcola una relazione tra i dati
osservati sul canale e le informazioni sensibili. Investigando queste relazione
¢ possibile stabilire se c’¢ stata esfiltrazione o meno. La caratteristica prin-

cipale di questo metodo e rappresentata dall’ispezione dell’intestazione dei
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pacchetti ma non il contenuto (payload) degli stessi. Risulta critica anche il

ritardo tra l'individuazione di un esfiltrazione e la rilevazione della stessa.
Un approccio diverso per questo problema si basa sull’utilizzo della tec-

nica di Deep packet Inspection che descrivero nel dettaglio nel prossimo

paragrafo.

3.3.2 Deep Packet Inspection(DPI)

La Deep Packet Inspection (DPI) ¢ una forma di filtraggio dei pacchet-
ti dati che esamina il contenuto(payload) alla ricerca di informazioni non
aderenti a determinati criteri prestabiliti.

La ricerca puo essere effettuata per identificare e eventualmente agire su
anomalie dei protocolli, intrusioni, propagazione virus o per ottimizzare il
traffico sulle reti o per raccogliere dati statistici sull'uso della stessa. A dif-
ferenza della Packet Inspection, gli apparati che implementano DPI non si
limitano a controllare I'intestazione(header) dei pacchetti, ma anche il conte-
nuto. La DPI opera spaziando dal livello 2 al livello 7 del modello OSI, ana-
lizzando il payload del pacchetto e identificando il contenuto in base a delle
signatures contenute nel database di apparati specifici per identificare il tipo
e la natura del traffico a prescindere dalle informazioni contenute nell’intesta-
zione del pacchetto. Un pacchetto una volta classificato puo essere rediretto,
bloccato, taggato (QOS), limitato a livello di banda o semplicemente salvato
e analizzato successivamente.

L’efficienza e diffusione delle tecniche di DPI ha innescato in alcuni ambiti
polemiche legate all’utilizzo di questa tecnologia. Infatti 1'utilizzo da parte di
alcuni operatori di telecomunicazioni di sistemi di Deep Packet Inspection,
per privilegiare il proprio traffico rispetto a quello di altri operatori o per
limitare alcuni tipi traffico degli utenti sulla rete, ¢ contestata nel mondo dai
sostenitori della Neutralita della rete. In risposta tali operatori sostengono
che la DPI sia necessaria per ragioni economiche o per ragioni di sicurezza
(per bloccare la trasmissione di malware, virus, trojan o spam) e per pro-
teggere gli utenti. Inoltre I'ispezione del contenuto(payload) dei pacchetti,

all’interno di una rete privata, rende visibile 'informazione trasmessa. Que-
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sto ha implicazioni nell’ambito della privacy degli utenti che utilizzano la rete
stessa.

Come descritto in precedenza questa tecnologia puo essere utilizzata per
diversi scopi. Nell’ambito della sicurezza di una rete presenta molteplici
utilizzi e, in particolare, puo rivelarsi molto utile anche per il problema
dell’esfiltrazione dei dati.

Con la DPI si possono realizzare diverse tecniche di tracciamento del traf-
fico a seconda di come vengono raggruppati i pacchetti. Si puo considerare
ogni pacchetto singolarmente(Packet-Based No State) oppure considerare i
pacchetti per flusso, ossia rappresentare la sessione di comunicazione instau-
rata da un applicazione tra due host con la quintupla: Ip sorgente, IP desti-
nazione, Porta sorgente, Porta Destinazione, (Protocollo Packet-Based per
Flow State).

La DPI opera abitualmente su costosi dispositivi, firwall con caratteristi-
che IDS/IPS su router avanzati, con elevate capacita di calcolo.

Sebbene i flussi di dati, siano normalmente verificati a velocita collega-
mente, nel caso non sia possibile capire il contenuto del payload all’istan-
te, si puo scegliere di raccogliere i pacchetti in memoria per poi esaminarli
successivamente.

Il meccanismo della DPI per 'identificazione dei contenuti & basato sulla
signature. Questa, € un’associazione delle caratteristiche di un applicazione
software o di un protocollo, come un impronta digitale. Le referenze devo-
no essere aggiornate periodicamente di pari passo con ’aggiornamento delle
applicazioni e i nuovi sviluppi su protocolli esistenti. esistono diversi metodi
per costruire una signature e si basano su criteri differenti, riassunti con i
seguenti[23]: analisi sule stringhe, analisi sulle proprieta numeriche o analisi
comportamentale e statistica. Nessuno di questi metodi, usato singolarmen-
te, provvede all’identificazione di tutte le applicazioni o protocolli software,
vengono infatti tipicamente utilizzati simultaneamente.

La diffusione di protocolli di comunicazione che utilizzano canali criptati e
in costante aumento. Questo trend rende piu difficoltoso I'utilizzo della DPI,
che non ha la possibilita di leggere il contenuto(payload) dei pacchetti. Tut-

tavia ¢ ancora possibili utilizzare questa tecnologia per il monitoraggio della
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rete con ottimi risultati. Un possibile utilizzo della DPI per rilevare eventuali
esfiltrazioni di dati, con riferimento a comunicazioni criptate, ¢ presentato
nell’articolo ” A Novel Method to Detect Encrypted Data Exfiltration” [22]

3.3.3 Rilevamento di anomalie

Le tecniche basate sul rilevamento delle anomalie confrontano i dati os-
servati con dei modelli di comportamento(della rete o dell’host) precedente-
mente stabiliti come legittimi. Quando viene rilevata una deviazione rispetto
al modello prestabilito, questa viene considerata un anomalia. I dati ispezio-
nati comprendono diversi aspetti del traffico di rete o del comportamento di
un host. L’ispezione delle attivita della rete puo essere attuata con diverse
modalita. Si puo adottare una strategia basata sul monitoraggio dell’host,
una basata sul monitoraggio della rete oppure una combinazione tra le due.

Il monitoraggio basta sulla rete si concentra sul traffico per determinare se
le comunicazioni differiscono dalle condizioni stabiliti nei termini delle comu-
ni metriche come: volume, indirizzi sorgente/destinazione, uso di determinati
protocolli o differenze negli orari di utilizzo della rete. Gli aspetti considerati
per determinare un modello di utilizzo legittimo possono riguardare anche
dettagli particolari riguardanti le connessioni. Una deviazione rispetto al
comportamento atteso viene considerata come un anomalia e come un possi-
bile segno di esfiltrazione. Le difficolta che riscontrano le tecniche utilizzate
in questa categoria riguardano la stima di un utilizzo 'normale’ della rete.
Non ¢ solo molto difficile stimare i comportamenti legittimi in un organizza-
zione, che spesso producono impredicibili picchi nell’utilizzo della rete. C’e
anche un altro rischio di falsi positivi che generano allarmi, causando un
danno alle attivita degli utenti o dell’organizzazione.

Queste contromisure si basano sull’analisi del traffico di rete(analizzando
i pacchetti) e utilizzando la DPI o un analisi teorica delle informazioni. Nel
lavoro [24] ¢ proposto un framework per il rilevamento di esfiltrazione tra-

mite un network bridge!! trasparente al limite esterno della rete. Gli autori

H7] bridge (letteralmente ponte) ¢ un dispositivo di rete che si colloca al livello datalink
del modello ISO/OSI e che traduce da un mezzo fisico a un altro all’interno di una stessa
rete locale
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applicano un analisi statistica e alcune tecniche di signal processing sul flusso
del traffico per generare delle signature e/o estrarre caratteristiche per fini
di classificazione. In [25] si utilizza la teoria degli N-grammi'? per classifica-
re i dati. Il metodo si basa sulla frequenza degli N-grammi per classificare
i documenti in modo da prevenire eventuali esfiltrazioni. In [26] gli autori
esplorano l'utilizzo di alcune caratteristiche dell’entropia27] del traffico di
rete per determinare se la comunicazione e criptata. In una seconda fare
decide, in base a modello di utilizzo del traffico criptato, se € presente un
anomalia o meno.

Invece di monitorare il traffico della rete(i pacchetti) & possibile avere una
visibilita delle comunicazioni monitorando le attivita, a livello di sistema, dei
singoli host. L’aumento della velocita della rete combinato da un crescente
uso di crittografia dei dati rende piu difficoltosa I'ispezione dei pacchetti non
solo in termini di prestazioni ma anche in termini di visibilita delle caratteri-
stiche del traffico di ree da parte del sistema di monitoraggio. Oltre a queste
problematiche si aggiunge il crescente utilizzo di virtualizzazione a livello di
sistema operativo, pratica che crea difficolta aggiuntive ad un monitoraggio
basato sui pacchetti. Infatti, la virtualizzazione, e utilizzata anche a livello
di rete, dove le strutture fisiche possono essere sostituite da componenti soft-
ware. E’ quindi possibile che il traffico scambiato tra processi in esecuzione
in ambienti virtualizzati diversi, ma su uno stesso sistema fisico, non sia visi-
bile monitorando l'interfaccia fisica del sistema stesso. Sarebbe teoricamente
possibile adattare il monitoraggio basato sui pacchetti ad un ambiente vir-
tualizzato. Cosi facendo si avrebbe pero un degrado delle prestazioni molto
alto. Inoltre una delle caratteristiche principali di questi ambienti e la strut-
tura dinamica, aspetto che non si lega agevolmente con la struttura statica
della configurazione dei sistemi di monitoraggio. Le problematiche appena
descritte hanno spinto la ricerca di tecniche di monitoraggio che si concentra-
no sugli eventi al livello dell’host per determinare se sono presenti anomalie.
Un possibile approccio € quello che si basa sulla sequenza delle system call e
delle operazioni su file come presentato le lavoro di J. Beaver e F. Jewell[20].

Un utilizzo combinato dei due approcci puo aumentare le capacita di rile-

12Un n-gramma & una sottosequenza di n elementi di una data sequenza.
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vamento di anomalie, che possono essere determinate in base ad un modello
che trae i dati l'utilizzo della rete che quello a livello di sistema degli host

presenti in essa.

4 Progetto

Nel capitolo 3 ho presentato una classificazione di alcune delle possibili
contromisure per il problema dell’esfiltrzione concentrandomi i particolare
sul rilevamento di questo fenomeno attraverso il monitoraggio della rete.

In questo capitolo presentero un semplice progetto da me sviluppato con
I’obiettivo di studiare un caso concreto di utilizzo di un sistema di rilevamento
del traffico di rete applicato al problema dell’esfiltrazione dei dati.

La soluzione che propongo rientra nella categorie delle contromisure di
rilevamento della presenza di un processo di esfiltrazione. Utilizzero la tecnica
della DPI per visionare il contenuto del traffico di rete alla ricerca di testo in
formato leggibili per un umano. In caso affermativo verra generato un allarme
relativo al flusso dei pacchetti considerati. I dati che sono obiettivo di questa
ricerca sono quelli classificati nel capitolo precedente come in transito.

Il linguaggio utilizzato per sviluppare il progetto ¢ il C, ho sfruttato la
libreria nDPI per I'implementazione della deep packet inspection e per ese-
guire i test sul codice. Inoltre ho fatto uso del programma Wireshark per

ottenere e decodificare i file da utilizzare come input per test.

4.1 Strumenti

Segue una descrizione degli strumenti utilizzati in fase di sviluppo e di
test del software.
4.1.1 nDPI

Nel seguente paragrafo presentero una breve descrizione della libreria
utilizzata basandomi sulla documentazione ufficiale[30].
La libreria OpenDPI e stata il punto di partenza per lo sviluppo della

libreria nDPI. Scritta in linguaggio C, prevede due componenti principali:
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il nucleo, responsabile della cattura del pacchetto, decodifica dei livelli 3/4
del modello OSI e estrazione delle informazioni di base come indirizzi IP e
porte. I dissector sono invece i componenti che consentono il riconoscimento
dei protocolli.

nDPI ha mantenuto questa architettura di base estendendo e migliorando

alcuni aspetti della libreria OpenDPI come:

e Flessibilita delle strutture dati che permette di estenderle in caso di

aggiunta di nuovi protocolli o funzionalita.
e Supporto per protocolli criptati.
e Supporto per il multiThreading con implementazione efficiente.

e Gerarchia dei dissector che permette di seguire un ordine ’intelligente’

di utilizzo degli stessi.

e Possibilita di estrarre metadati, essenziali per capire i protocolli appli-

cativi utilizzati con HT'TP.
e Configurazione a runtime per i protocolli.

La libreria nDPI puo essere utilizzata da qualsiasi applicazione grazie ad
la scelta di non utilizzare un determinato set hardware, caratteristica che la
rende piu flessibile e scalabile.

Lo scopo principale della libreria e la classificazione del traffico di rete
su due livelli: uno per i protocolli standard e 1’altro per quello proprietario.
Sono stati creati molti dissector per i protocolli proprietari come ad esempio
quelli per riconoscere traffico di Skype, Whatsapp o Netflix.

Un protocollo di livello applicativo e definito in nDPI da la coppia
(Protocoll D, Protocol Name). L’insieme dei protocolli riconosciuti &€ molto
ampio e spazia da quelli di livello rete, come SMNP o DNS, fino a quelli
applicativi tra i quali sono presenti protocolli proprietari come Facebook o
Twitter o altri.

Il dissector ¢ un modulo, scritto in C, che ¢ utilizzato per riconoscere se il

pacchetto e classificabile o meno con il protocollo associato. Si puo utilizzare
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anche una classificazione basata su porta/protocollo, indirizzo IP o metadati
estratti.

La struttura base su cui la libreria esegue le operazioni e il flusso. Un
flusso & una 5 — tupla composta da (Source IP address, Destination IP ad-
dress, Source Port, Destination Port, Transport Protocol ID). Ogni flusso
contiene diverse informazioni aggiuntive ricavate dai pacchetti. Inoltre viene
mantenuto lo stato dei dissector utilizzati e successivamente scartati attra-
verso una maschera di bit. Il flusso viene suddiviso in due sotto-strutture
distinte, una per i flussi TCP e l'altro per quelli UDP.

Il ciclo di vita del processo di classificazione puo essere schematizzato nel

modo seguente

e Quando un pacchetto viene consegnato all’applicazione, si valuta la

presenza dell’Header di rete o meno(pacchetti ARP scartati).

e Successivamente ¢ prevista la decodifica dei livelli 3/4 (Livelli Trasporto
e Rete modello OSI), da cui si estraggono le informazioni su porte e

indirizzi IP.

e In caso ci sia un dissector registrato per il protocollo/porta del pac-

chetto, questo viene applicato per primo.

e In caso di insuccesso, tutti i dissector registrati per il protocollo del
pacchetto sono utilizzati. Se ’esecuzione di uo di questi non ha suc-
cesso si aprono due opzioni: Settare il dissector nella maschera dei
protocolli esclusi oppure lasciare la classificazione al pacchetto succes-
sivo del flusso. In caso di fallimento di tutte i dissector il pacchetto
verra etichettato come Unknown e si tentera la classificazione con il
metodo del guessig, ovvero valutando se le porte o gli indirizzi sono

noti

e Il riconoscimento del protocollo termina se I’applicazione di un dissector

ha successo.

Un domanda che viene spontaneo farsi e :quanti pacchetti servono alla

libreria per poter classificare il traffico? La risposta, determinata dall’e-
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sperienza di utilizzo, ¢ dipendete dal protocollo. Per la maggior parte dei
protocolli che utilizzano UDP basta solitamente un solo pacchetto. Quelli
basati su TCP richiedono invece un maggior numero di pacchetti. Esistono

pero diverse eccezioni come ad esempio per il protocollo BitTorrent.

4.1.2 Wireshark

Wireshark[31] ¢ un software gratuito per l’analisi dei pacchetti. E’ usato
per la risoluzione di problemi e ’analisi di una rete, per lo sviluppo di software
o protocolli di comunicazione.

Il programma e utilizzabile su tutti i pitt comuni sistemi operativi e, a
differenza di altri strumenti come tcpdump, ha un interfaccia grafica e diverse
funzionalita per 'ordinamento e il filtraggio dei pacchetti. Esiste anche una
versione basata sul terminale (non-GUI) chiamata TShark. La distribuzione
di questo software ¢ realizzata sotto i termini della licenza GNU General
Public License.

Wireshark ¢ u programma di cattura che decodifica la struttura di diversi
protocolli di rete. E’in grado di analizzare e visualizzare i campi dei pacchetti
di rete. Per catturare i pacchetti viene utilizzata la APT pcap[32]. Questa ¢
implementata da diverse librerie a seconda del sistema operativo utilizzato
(in Linux e la libreria libpcap[32]).

Alcune delle principali funzionalita che mette a disposizione sono:

e [ dati possono essere catturati da una connessione live o letti da un file

di pacchetti precedentemente catturati

e [ dati live possono essere catturati da differenti tipi di reti come Ether-
net, IEEE 802.11, PPP, o loopback.

e [ dati visualizzati possono essere raffinati utilizzando dei filtri.

e Plug-ins possono essere creati per rilevare nuovi protocolli

Nel mio lavoro questo strumento e stato utilizzato per ottenere e studiare
i file di cattura(.pcap o .pcapng), contenenti il traffico di rete, usati nella fase

di test del progetto.
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4.2 Implementazione

Il progetto e composto dalla funzione di rilevamento e dal tool che, sfrut-
tando la libreria nDPI, esegue la funzione sul contenuto dei pacchetti. In
base al risultato della ricerca di testo in forma leggibile ad un umano e dal
protocollo di comunicazione utilizzato puo essere generato un allarme che

marca la connessione come non sicura.

4.2.1 ndpi_has_ human readeable_string

la funzione ndpi_has_human readeable_string e utilizzata per scansionare
il contenuto dei pacchetti alla ricerca di testo in forma leggibile da un umano.
Il payload del pacchetto viene passato alla funzione sotto forma di una buffer
di byte. Il contenuto e estratto un singolo byte alla volta per formare una
stringa. Questa ha una dimensione minima per poter essere considerata tale.
Nel mio codice la dimensione ¢ impostata a quattro caratteri. Ho scelto
questo valore perché ¢ risultato sperimentalmente il piu adatto. Valori piu
bassi di questo porta ad un altra probabilita di casi favorevoli, scegliendo
invece valori grandi non si ottiene un riscontro nella maggior parte dei casi.

Per determinare se la stringa ¢ in un formato leggibile ho utilizzato due
livelli di filtraggio. Il primo ripulisce la stringa da tutti i caratteri che non
sono alfanumerici(utilizzando la codifica ASCII). Il secondo invece utilizza la
teoria dei bigrammi(caso particolare della teoria degli N — grammi[28]) per
eliminare stringhe di caratteri senza senso. Un bigramma e una sequenza di
due caratteri consecutivi. Ho utilizzato un vocabolario abbastanza ristretto
di bigrammi che non possono essere presenti in parole in lingua inglese. Una
corrispondenza di due caratteri con un elemento di questo vocabolario de-
termina lo scarto dei caratteri che non apparterranno dunque ad una stringa
sensata per un umano. Questo approccio € un euristica e quindi non rende
il filtraggio esatto in termini di corrispondenza con le parole del vocabolario
inglese. L’utilizzo dell’euristica e reso necessario dalle necessita di efficienza
che deve avere la funzione per poter essere utilizzata all’interno della DPI.
Per questo motivo non e possibile utilizzare un vero e proprio dizionario di

parole.
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4.2.2 ndpiReader

L’applicazione ndpiReader ¢ una demo sviluppata come esempio di uti-
lizzo della libreria nDPI. Questo tool implementa alcune delle principali
funzionalita che offre la libreria.

Sono partito da questa implementazione di base aggiungendo 1'utilizzo
della funzione ndpi_has_human readeable_string(integrata nella libreria) che
viene applicata ad ogni pacchetto. I risultati vengono inseriti all’interno delle
informazioni che sono associate ad ogni flusso. Al termine dell’elaborazione e
possibile visualizzare, per ogni flusso, tutte le informazioni raccolte con 1’ag-
giunta del numero di pacchetti che contengono testo in formato leggibile da
un umano. Inoltre viene generato un warning nel caso in cui la comunicazione
e ritenuta parte di un fenomeno di esfiltrazione di dati.

NdpiReader puo essere utilizzato per la cattura live da una delle interfacce
di rete oppure puo leggere il contenuto di un file di cattura (.pcap o .pcapng).

Il flusso di esecuzione di questo tool, nella parte di interesse per i miei
scopi, puo essere schematizzato come segue.

In caso di lettura da un file viene creato un thread con il compito di scan-
sionare tutti i pacchetti contenuti all’interno di questo utilizzando la fun-
zione di libreria pcap_loop. Ogni pacchetto viene processato applicando la
funzione ndpi_workflow_process_packet. Questa ha il compito di decodificare
i livelli livelli 3/4 e collezionare le informazioni in apposite strutture deter-
minando anche il protocollo applicativo utilizzato e a quale flow appartiene
il pacchetto.

Prima di passare alla fase di elaborazione del pacchetto applico la funzione
di scansione ndpi_has_human _readeable_string e in caso di risultato positivo
viene settato un flag nelle struttura di supporto al lavoro del thread.

Nella fase di decodifica vengono raccolte tutte le informazioni disponibili
nel pacchetto(indirizzi IP e porte mittente/destinatario). Si cerca di deter-
minare il protocollo di livello applicativo e in base a questo, oltre a indirizzi
e porte, e possibile stabilire 'appartenenza ad un flusso esistente oppure la
necessita di crearne uno nuovo.

E’ in questa fase che viene incrementato il contatore di pacchetti con testo
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in formato leggibile ad un umano.

Ho scelto di non considerare in pacchetti che appartengono ad un flusso
che utilizza il protocollo SSL. Questa scelta deriva dal fatto che SSL € un pro-
tocollo che utilizza la crittografia per proteggere i dati che vengono trasmessi.
Non e quindi possibile determinare la presenza di testo nel formato stabilito
inoltre 'applicazione della funzione ndpi_has_human_readeable_string produ-
ce un risultato negativo nella quasi totalita dei pacchetti appartenenti a un
flusso SSL. I pochi casi in cui viene rilevato del testo in formato leggibile ad
un umano sono quelli in cui vengono analizzati i primi pacchetti di un flusso
SSL, quelli che appartengono alla fase di handshake. All'interno di questi
sono presenti le informazioni utili alla definizione dei parametri crittografici
che possono essere riconosciute dalla funzione che ho sviluppato. L’informa-
zioni che si ricavano nell’ispezione dei pacchetti SSL, con il metodo che ho
stabilito, non sono di nessun valore al fine di rilevare un eventuale presenza

di un processo di esfiltrazione dei dati.

4.3 Scenari di utilizzo

L’obiettivo di questo lavoro ¢ la rilevazione di testo in formato leggibile da
un umano all’interno del traffico. I protocolli pitt comunemente utilizzati in
una rete si basano su messaggi di testo, come ad esempio HT'TP. Ovviamente
monitorare le comunicazioni che utilizzano questi protocolli, con lo strumento
che ho sviluppato, non puo dare informazioni utili su la possibile presenza
del fenomeno di esfiltrazione in quanto ¢ normale rilevare contenuti in forma
leggibile per un umo all’interno dei pacchetti.

Esistono tuttavia diversi contesti in cui e possibile riscontrare che il traffi-
co contiene dei dati che normalmente non dovrebbero essere presenti, in caso
di utilizzo legittimo del protocollo di comunicazione.

Con riferimento ai metodi descritti nel capitolo 2 e possibile applicare il
software presentato in caso di utilizzo del protocollo ICMP. Questo rientra
nella categoria dei canali di comunicazione in chiaro che non dovrebbero

contenere testo in forma leggibile ad un umano. In caso contrario € molto
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alta la probabilita che sia in atto un processo di esfiltrazione di dati da una

rete.

4.4 Validazione e Test

Per effettuare un processo di validazione del software presentero i risultati
dell’esecuzione su diversi file di cattura'® che rappresentano alcuni specifici
scenari di utilizzo della rete.

Per verificare se il tool riesce ad individuare effettivamente la presen-
za ti testo in forma leggibile ad un umano utilizzero un file di cattura
SNMP29]. L’informazione a cui sono interessato ¢ contenuta all’interno del
campo community presente in ogni unita dati del protocollo(PDU). Que-
sta stringa e utilizzata dal router, che riceve la richiesta, per determinare
se l'accesso ai dati e consentito. Rappresenta quindi un ID utente o una
password che deve essere fornita per le comunicazioni SNMP. La stringa cer-
cata e trasmessa in chiaro ¢ quindi dovrebbe risultare presente nei pacchetti
scansionati con ndpiReadr.

Come possiamo vedere utilizzando Wireshark (Figura 6), all’interno della

richiesta get_next, nel campo community ¢ presente la stringa timer.
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Figura 6: Analisi traffico SNMP
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33



Eseguendo ndpiReader ' con il file di cattura precedentemente mostra-
to in ingresso, viene riconosciuto il flusso di pacchetti SNMP e inoltre e

identificata la stringa cercata all’interno delle richieste(Figura 7).

Figura 7: Flussi rilevati

Per verificare le funzionalita del progetto in uno scenario riguardante
I'esfiltrazione dei dati ho effettuato il seguente test.

I due file di cattura presentano 1'utilizzo del protocollo ICMP. Il primo
riguarda un tipico uso del comando ping. Nel secondo invece, come spiegato
nel capitolo 2.6, si utilizza la richiesta eco come vettore per trasportare dati.

Nel normale utilizzo del comando(Figura 8) non ¢ prevista la presenza di
dati alllinterno del pacchetto, in particolare nel campo data. Si puo infatti
notare come i pacchetti abbiano una dimensione non superiore a 102 bytes,

che rappresenta un valore tipico per la grandezza di questi pacchetti.

4]0 specifico comando da eseguire & ./ndpiReader -i file.pcap -v 2
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Figura 8: Analisi traffico ICMP

Di seguito(Figura 9) sono presentati i risultati dell'utilizzo del tool ndpi-
Reader con in ingresso il file di cattura. Vengono individuati due differenti
flussi, entrambi composti da due pacchetti. I protocollo applicativo indivi-
duato ¢ ICMP e il numero di pacchetti contenenti stringhe leggibili da un

umano € zero.

Figura 9: Statistiche e Flussi rilevati

Nel secondo file di cattura (Figura 10) invece ¢ presente un utilizzo del
protocollo ICMP con il fine di trasmettere dati. Si nota subito che la dimen-
sione dei pacchetti e pitt grande(542 bytes) del previsto. Inoltre con l'aiuto di
Wireshark si puo vedere che nel campo data sono inseriti i dati da esfiltrare.

Eseguendo ndpiReader con questo file in ingresso otteniamo 1’'output mo-
strato in (Figura 11/12). Si puo notare che, in riferimento al singolo flusso
individuato, il numero di pacchetti che presentano testo in formato leggibi-
le ¢ uguale a 108. Questo riscontro, in combinazione con il riconoscimen-
to del protocollo ICMP, genera un warning che segnala la presenza di un

esfiltrazione nella connessione di riferimento.
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5 Lavoro futuro

Una naturale estensione del mio lavoro riguarda la raffinazione delle tecni-
che utilizzate per il riconoscimento di testo in formato leggibile da un umano.
La tecnica dei bigrammi e solo un possibile approccio utilizzato nel campo
dei modelli linguistici e riconoscimento di frasi. L’utilizzo di queste e pero
limitato dalla necessaria efficienza che il riconoscimento deve avere per poter
essere utilizzato nel monitoraggio di una rete.

La generazione di allarmi di sicurezza avviene in base alla combinazione
della presenza di testo nel formato cercato e del protocollo di comunicazione
utilizzato. Nel progetto ho considerato un insieme ristretto di protocolli. E’
necessario estendere questo insieme aggiungendone altri all’interno dei quali
non e previsto il passaggio di informazioni sotto forma di testo comprensibile
per un umano.

Un’altra importante sfida da affrontare riguarda 1'utilizzo della crittogra-
fia. I lavoro che ho sviluppato non & applicabile nei casi un cui la comunica-

zione dei dati esfiltrati avviene attraverso un canale criptato.

6 Conclusioni

L’esfiltrazione dei dati € un problema importate e in continuo svilup-
po nel campo della sicurezza informatica. Il numero e la complessita dei
metodi di esfiltrazione e in costante aumento. 'esistenza e la progressiva af-
fermazione di questi fenomeni rende le contromisure adottate per proteggersi
dall’esfiltrazione critiche per la sicurezza di un organizzazione.

In ambito privato e accademico e stato svolto un grande lavoro di svilup-
po delle tecniche di difesa contro questo fenomeno. Tra le soluzioni proposte
si individuano diversi obiettivi come la prevenzione, il rilevamento e 'investi-
gazione di esfiltrazioni. Ognuno di questi aspetti € importante per stabilire
un perimetro di sicurezza adeguato per una rete. A causa della natura di-
namica e mutevole del problema non & pero possibile ottenere una soluzione

che riduca a zero il rischio di furto dei dati.
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Il costante sviluppo delle tecnologie utilizzate all’interno della rete ri-
chiede un parallelo impegno nello studio approfondito e nello sviluppo degli
strumenti di prevenzione e rilevamento nel campo della sicurezza. Risulta
quindi importante 1'utilizzo di diverse tecniche in modo combinato e coordi-
nato tra loro. Inoltre ognuna di queste va sfruttata in base alle caratteristiche
della rete e con una profonda conoscenza delle comunicazioni che avvengono
in essa.

Nel mio lavoro mi sono concentrato sull’aspetto del rilevamento di un
esfiltrazione di dati. Anche in questo campo specifico le difficolta sono molte
e in evoluzione costante. Il sempre maggiore utilizzo di nuove tecnologie come
IoT o cloud comporta un aumento dei rischi dovuti alla sicurezza. Anche
lo sviluppo delle rete in termini di velocita, utilizzo di protocolli criptati
e ambienti virtualizzati sono aspetti che complicano il compito di rilevare
eventuali processi di esefiltrazione.

Tuttavia sono stati sviluppati molti strumenti in grado di compiere un
azione di monitoraggio delle comunicazioni in una rete. Tra questi, per svi-
luppare il mio progetto, ho utilizzato la DPI. L'uso di questa tecnologia in
combinazione con una semplice idea di controllo sul contenuto del traffico mi
ha permesso di produrre un risultato ristretto ma accettabile in termini di
utilizzo ed efficienza.

Come chiarito in questa tesi, i metodi di esfiltrare i dati sono poten-
zialmente infiniti, non e quindi consigliabile lo sviluppo di contromisure che
fanno riferimento alle specifiche tecniche che sono state utilizzate o teoriz-
zate per questo scopo. Inoltre il monitoraggio della rete ¢ una attivita che
si prefigge di individuare eventi molto rari e nascosti all’interno del traffico,
che ¢ di sua natura ¢ molto grande e complesso.

A mio parere I’approccio migliore per I'implementazione di nuove tecniche
per il rilevamento dell’esfiltrazione dei dati si basa su due principali aspetti.
Il primo e un dettagliato studio del tipo di comunicazione che avvengono
all’interno di una rete in termini di caratteristiche specifiche dei protocolli
utilizzati e dei sistemi in gioco. L’altro e la struttura stessa dei componenti
della rete. Con I'avanzamento della tecnologia questi aspetti sono soggetti ad

una sempre piu veloce trasformazione e richiedono un aggiornamento costante
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per una comprensione adeguata. Queste conoscenze devono essere combinati
con 'utilizzo consapevole di strumenti pratici per il monitoraggio della rete.
Molti di questi gia esistenti e spesso estendibili per adattarsi a specifiche
necessita(es: nDPI). Uno schema di sviluppo di questo tipo puo generare
soluzioni con alto grado di efficienza ed efficacia nell’ambito del rilevamento

delle minacce di esfiltrazione di dati sensibili.
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